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Abstract. This paper shows the impact of SPAMs in the daily of the electronic
mail users and in the Internet communication infrastructure and it proposes a
new model of messages filtering. The more used contention methodologies are
analyzed, their characteristics, advantages and disadvantages. A new model of
messages filtering based on the frequency distribution of the present
characters in its content and in the generation of signatures is described. A
combat architecture of Phishing Scam and SPAM is proposed aim to
contribute for the contention of the e-mail frauds attempts.

Resumo. Este artigo mostra sucintamente o impacto dos SPAMs tanto no
cotidiano dos usuarios de correio eletrénico quanto na infra-estrutura de
comunicacdo da Internet e propde um novo modelo de filtragem de
mensagens. S&o abordadas as metodologias de contencdo mais utilizadas
atualmente, suas caracteristicas, vantagens e desvantagens. Um novo modelo
de filtragem de mensagens, baseado na distribuicdo de freqiiéncia dos
caracteres presentes em seu conteldo e na geracado de assinaturas € descrito.
Uma arquitetura de combate a Phishing Scam e SPAM ¢é proposta, visando
contribuir para a contencéo das tentativas de fraudes por e-mail.

1. Introducéo

O envio de mensagens eletrénicas entre pessoas data dos primordios da comunicagdo
entre computadores. O protocolo responsavel pelos e-mails trafegados na Internet foi
inicialmente proposto em 1980 como MTP [RFC 772]. Desde entdo tem sido
aprimorado e ¢é atualmente representado pelo SMTP [RFC 2821].

Os e-mails representam atualmente um valioso mecanismo de comunicagéo. Nos
ultimos tempos este mecanismo tem sido utilizado ndo apenas para facilitagdo do
transporte de mensagens, mas para disseminacdo de informaces ndo solicitadas e
tentativas de fraudes eletronicas. Este uso indevido tem causado diversos problemas aos
usuarios da Internet e a sua prépria infra-estrutura distribuida de comunicacao. Usuarios
sdo afetados ao nédo receber novas mensagens devido a lotacdo de suas caixas, perda de
tempo em sua identificacdo e eliminacdo além da sujeicdo as tentativas de fraudes,
como envio de péginas de institui¢cbes clonadas e programas que objetivam a obtencéao
de dados pessoais dos usudrios. No ambito de infra-estrutura, este mau uso pode
impactar na banda utilizada, ma utilizagdo dos equipamentos dedicados aos servicos de
correio além de requerer investimentos para contra medidas.
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Os chamados SPAMs e Phishing Scams se tornaram mensagens comuns aqueles
que se utilizam da comunicacdo eletrénica. SPAM refere-se as mensagens ndo
solicitadas enviadas em massa para grandes listas de destinatarios. Sdo compostas por
diversos assuntos, mas predominantemente por contetdos de carater comercial. O
Phishing Scam é uma modalidade de SPAM cujo objetivo € lesar diversos destinatarios,
enviando falsos anuncios, mensagens de carater apelativo, levando o usuério a instalar
programas maliciosos ou persuadi-lo a visitar paginas maliciosas que assim o facam.

O numero deste tipo de mensagem tem se mantido alto nos Ultimos anos.
Diversos laboratorios e grupos monitoram esta atividade mundialmente, como por
exemplo, 0 SPAMCOP [Spamcop 2008]. No Brasil, o Cert.br tem divulgado estatisticas
acerca do abuso de correio eletronico [Cert.br 2008].

Este artigo descreve uma arquitetura de filtragem de mensagem que possibilita
tanto a deteccdo de mensagens indesejadas (SPAMs) quanto tentativas de fraude
(Phishing Scams). Primeiro sdo apresentadas as metodologias atuais para combate ao
abuso do servico de correio eletrdnico. Em seguida, 0 modelo de anélise de mensagem é
descrito, a arquitetura na qual foi estabelecido, suas caracteristicas e resultados obtidos
durante testes de um protétipo. Por fim, sdo apresentadas as conclusdes.

2. Metodologias atuais de filtragem de mensagens

Em 1975 Jon Postel atentou para o problema de abuso no servi¢co de correio no
documento [RFC 706], referindo-se aos primeiros protocolos de troca de mensagem.
Todavia, o problema perdura. Como abordado em [Leavitt 2007], o problema
continuara até que o retorno aos spammers (financeiro, ou de qualquer espécie) seja
muito baixo quando comparado aos riscos de violacdo de leis ou aos custos para
realizacdo da tarefa. Em [Gomes et al., 2004] os autores analisam caracteristicas do
trafego gerado pelos SPAMs, como a distribuicdo temporal das mensagens legitimas e
ilegitimas, o tamanho das mensagens, o numero de destinatarios e remetentes, etc.
Entretanto, resultados como a distribui¢cdo do tamanho das mensagens se modificaram
devido a rapida evolucdo das estratégias dos spammers. Em [Andreolini et al., 2005]
enderecos eletrdnicos gerados aleatoriamente sdo divulgados a fim de contaminar as
listas dos spammers. Entretanto, ndo analisam o tempo de permanéncia dos enderegos
divulgados, o tempo entre a coleta e 0 envio das mensagens, € quantas maquinas
executam estes processos.

As metodologias de combate as mensagens indesejaveis atuais baseiam-se em
protocolos e na filtragem de contetdo. As baseadas em protocolos verificam se estdo de
acordo com os padrdes de Internet enquanto as filtragens procuram classificar segundo
determinadas regras. A seguir, sdo discutidas as tecnicas mais utilizadas na atualidade.

2.1 Greylisting

Este método utiliza a combinacdo de trés informacdes: o endereco IP do host que esta
enviando a mensagem, 0 endereco do remetente e do destinatario no envelope da
mensagem. A regra resume-se a “Se a tripla nunca foi vista, entdo recuse a mensagem e
todas as outras que contiverem a mesma tripla, dentro de um determinado periodo de
tempo, com um erro temporario”. Servidores de correio validos tentardo reenviar as
mensagens recusadas, 0 que ndo acontece com a maioria dos spammers. No entanto,
isso implica atraso na recepc¢do de e-mails de “novos” remetentes e esse atraso pode ser
significativo dependendo das configuragdes dos MTAs de origem e destino. A



VIl Simpo6sio Brasileiro em Seguranca da Informagdo e de Sistemas Computacionais 283

vantagem é ndo requerer esforgos por parte dos usuarios além de simplicidade na
manutencdo, sendo implementado no nivel do MTA (Mail Transfer Agent). Como
desvantagem, spammers que utilizam reenvio no caso de erros podem passar por filtros
Greylisting.

2.2 Sender Policy Framework

O SPF (Sender Policy Framework) [RFC 4408] é uma politica que combate a
falsificagdo do endereco de retorno no envelope de uma mensagem. Para isto, verifica o
dominio do remetente de cada e-mail. Sabendo o dominio, através de uma consulta
DNS (servico de resolucdo de nomes), é possivel determinar se o servidor que esta
enviando a mensagem é realmente autorizado para o dominio em questdo. Sendo
responsavel, pode-se aceitar a mensagem. Caso contrario, o e-mail possivelmente foi
forjado. O SPF depende da aceitacdo e implantacdo nos MTAs, a fim de tornar a
politica efetiva. Além disso, é totalmente factivel a aquisicdo de um dominio e
conseguinte publicacdo de SPF e disseminagdo de SPAMs por parte de um spammer,
atuando como um servidor valido.

2.3 Domain Keys [Yahoo 2006]

Este mecanismo trabalha com o conceito de chave publica e privada, sendo a privada de
posse do MTA e a publica disponivel via DNS. Assim 0 MTA remetente assina suas
mensagens possibilitando ao receptor checar, por meio da assinatura, se a origem da
mensagem € valida para o dominio em questdo. Embora efetiva, esta metodologia
possui as mesmas desvantagens do SPF. Ainda, uma grande desvantagem €é a carga
computacional exigida para a verificagdo das mensagens, principalmente em servidores
carregados, onde 0 impacto € bastante grande.

2.4 Razor e Distributed Checksum Clearinghouse

A metodologia Razor [Razor 1999] muito se assemelha ao modelo descrito neste artigo.
A filtragem ocorre baseada em um hash gerado para uma mensagem considerada
SPAM, sendo que servidores podem trocar informag6es por meio da distribuicdo de
hashes. Sua eficiéncia esta ligada a colaboracdo de cada cliente para identificacdo e
geracdo de hashes. Ainda, a geracdo destas assinaturas ndo considera toda a mensagem.

A metodologia Distributed Checksum Clearinghouse - DCC utiliza 0 mesmo
mecanismo da Razor, mas independe da colaboracdo de clientes. Um servidor DCC é
responsavel por receber a notificacdo de SPAM (hashes) dos clientes colaborativos e
calcular quantas delas ocorrem em cada mensagem. Um MTA que use esta politica
pode consultar um DCC a fim de verificar a quantidade de envios da mensagem
recebida, entre os colaboradores. Esta metodologia apresenta problemas com
mensagens do tipo newsletter, enviadas a diversos enderecos.

2.5 Real Time Blacklist

As RBL sdo listas que identificam em tempo real hosts que fazem SPAM ou que
fizeram em um periodo recente. Uma desvantagem é a classificagdo generalizada de um
dominio. Uma vez que um unico usuario tenha abusado do servigo de correio incluindo
0 dominio em uma RBL, todos os outros usuarios sofrerdo a possibilidade de negacéo
de suas mensagens, caso 0 MTA destino utilize politicas de checagem de RBLSs.
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2.6 Rule-Based Filter

Estes filtros realizam classificag0es baseados em regras de pontuacdo. Uma vez que a
pontuacgdo atinja um limiar pré-definido a mensagem seréa considerada SPAM. Um dos
mais conhecidos filtros rule-based é o Spamassassin [Spamassassin 2008]. Mecanismos
como algoritmos genéticos, redes neurais e classificacdo segundo probabilidades
(Bayesian Filters) sdo metodologias de filtragem. Uma desvantagem € a alta carga de
recurso computacional exigida, principalmente em servidores de grande porte.

3. Um novo modelo de filtragem de mensagens

O modelo proposto visa realizar a andlise de uma mensagem com base em seu
conteido. A principal motivacdo vem da metodologia utilizada por alguns sistemas de
deteccdo de intrusos, denominada fingerprint. Nestes sistemas, uma intrusdo €
codificada na forma de uma assinatura, uma estrutura que representa concisamente um
ataque. No modelo proposto cada mensagem possui uma representacdo prépria, de
acordo com uma distribuicdo de frequéncia dos caracteres presentes em seu contetdo.

Durante o projeto do modelo, duas caracteristicas foram tomadas como base
para seu desenvolvimento. Uma refere-se ao desempenho computacional exigido
durante uma analise, visto que o principal problema de analisadores de contetdo é a
grande exigéncia de recurso de processamento. A segunda trata de obter uma
metodologia de analise de conteudo sem infringir a privacidade dos usuarios. Por fim,
detectar SPAM de maneira efetiva e com baixo custo é o propdsito do modelo proposto.

Uma mensagem SMTP é composta basicamente pelo cabegalho e corpo da
mensagem. Nesta anélise ndo consideramos o envelope, etapa do didlogo SMTP. No
cabecalho sdo definidas caracteristicas como tipo de codificagdo, remetente e
destinatario, etc. No corpo é inserido o conteddo da mensagem, seja diretamente ou na
forma de anexos.

From spammer@spam.com Sat Aug 20 00:00:00 2008
Return-Path: <otherspammer@spam.com=
_.. Outros campos
MIME-Version: 1.0
Content-Type: multipart/related,;
type="multipart/alternative";
boundary="-—=_NextPart_000_0000_BDEO6FC4.E1911767"
... Outros campos
This is a multi-part message in MIME format.

-——= NextPart 000 0000 BDEQGFC4.E1911767
Content-Type: text/plain; charset="is0-8859-1"
Content-Transfer-Encoding: 7bit

... Corpo da mensagem

Figura 1. Uma mensagem MIME multipart: exemplo do cabec¢alho MIME.

O protocolo SMTP possui uma limitacdo de representacdo de simbolos, fixada a
codificacdo ASCIlI [RFC 1345] de 7 bits. Isto é solucionado pelo padréo MIME
(Multipurpose Internet Mail Extensions - [RFC 2045]). O MIME prové mecanismos
para conversdo de codificagbes facilitando o envio de outros tipos de informagdes,
como imagens, caracteres ndo ASCII, etc. Uma mensagem com este padrdo possui um
cabecalho MIME indicando a verséo utilizada e o tipo de conteudo daguela mensagem.
Existem diversos tipos MIME. No modelo proposto foram considerados os tipos
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multiparted com textos e imagens, 0s tipos text e image, e as mensagens em texto plano,
que ndo usam MIME. Estes tipos sdo declarados no cabecalno MIME dentro do campo
Content-Type. A figura 1 mostra um exemplo de mensagem MIME.

3.1 Modelo de assinatura

Quando uma mensagem é analisada, uma assinatura pode ser gerada para representa-la.
A assinatura é uma distribuicdo de freqliéncia dos caracteres que ocorrem em uma
mensagem, considerando do ASCII 33 ao 96 (caracteres especiais, algarismos,
pontuacdo e alfabéticos de 'A' a 'Z' maiusculos) e do ASCII 123 ao 126 (também
caracteres especiais). O intervalo de 97 a 128 compreende 0s caracteres alfabéticos de
‘a’ a 'z' minasculos, sumarizados de maneira ndo sensivel a caixa. Estes caracteres ndo
sdo diferenciados dos maiulsculos, sendo indiferente a ocorréncia de 'A' ou ‘&,
possibilidade essa considerada a mesma ocorréncia de caractere na assinatura.
Compdem ainda a assinatura, uma soma do total de caracteres e quantos caracteres
diferentes ocorrem. A figura 2 é um exemplo de como gerar esta estrutura, utilizando a
linguagem C.

line: uma linha da mensagem;
text sig.counter[i]: estrutura gue guarda as ocorréncias dos caracteres;

for (i=0; idstrleniline); i++){
if {line[i] »>= 33 && line[i] <=96) text sig.counter[line[i]-31]++;
else]
if {(line[i] »>= 87 && line[i] <=122) text_ sig.counter[line[i]-&3]++;
else]
if (line[i] »>= 123 && line[i] <=126) text sig.counter[line[i]-31]++;
}

Figura 2. Geragcdo de uma assinatura: andlise linha a linha.

Na geracdo de cada assinatura o cabecalho principal ndo é considerado. No
corpo da mensagem, dois tipos idénticos de assinaturas podem ser gerados: assinaturas
que descrevam campos do tipo text, e codificacdo MIME de uma imagem. O modelo
proposto gera uma assinatura baseada na codificacio MIME da imagem anexa,
possibilitando o reconhecimento desta em mensagens posteriores.

Os sistemas de reconhecimento baseados em assinaturas tém problemas quanto a
ocorréncia de falso-positivos. Neste modelo esta possibilidade é bastante remota.
Usando probabilidades podemos obter dados referentes ao poder representativo do
modelo. Considerando apenas as possiveis combinacdes de caracteres diferentes, o
modelo é capaz de representar 2°® combinag6es.

Embora haja muitas possibilidades de combinacdes, a eficiéncia do modelo esta
ligada a possibilidade de classificacdes erradas, que depende do quéo diferentes sdo 0s
caracteres obtidos em uma mensagem. A possibilidade de o sistema cometer um erro
estd vinculada a possibilidade de duas mensagens possuirem exatamente a mesma
combinacéo de caracteres. Esta probabilidade pode ser calculada segundo

_ 1
Cés
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onde P é probabilidade, Cés & combinacdo 68 em x e x € a quantidade de caracteres
diferentes obtidos em uma mensagem. Calculando esta probabilidade para 1 < x < 68
teremos valores muito baixos no intervalo de 3 a 65 caracteres e alguns casos extremos
para a ocorréncia de 1, 2, 67 e 68 caracteres diferentes.

A segunda parte do modelo visa amortizar este caso e conferir uma alta
capacidade de diferenciacdo de assinaturas armazenando o nimero de ocorréncias de
cada caractere. Assim, para duas assinaturas serem consideradas parecidas, elas devem
conter 0s mesmos caracteres e um ndmero de ocorréncias semelhantes. O modelo
analisard a ocorréncia de cada caractere buscando discrepancias que as caracterizem
como ndo representantes da mesma mensagem, ou seja, encontre uma determinada
distancia entre as assinaturas. Na figura 3, duas assinaturas com a mesma quantidade de
caracteres diferentes e quantidade total proxima sdo comparadas. Apesar de haver
semelhanca quanto aos caracteres, hd uma diferenca quanto as ocorréncias deles.

Duas assinaturas com 49 caracteres diferentes

Ocorréncias

15 - H | |—

10 H I H

5 " 5 | 1 L i

0 L h I.I ﬂlwl]mi‘lmlw”ﬂl]lw i h Ls } m W
rrrrrrrrrrrrrororrrrror1r 11 1 1117 17 7r1ror1rrr1r1r 17 1T T1TT1T 1T 1T 1T 17T 17T 1T 1T 1T T 1T T T T T TTT T T T T T T T 1T T T T

CESWE () *+,- . /0123456769 :;<=>71_@ABCDEFGHI)KLMNOPORSTUVWXYZ[ V]~ {7}~

Caracteres ASCII

Figura 3. Duas assinaturas de 49 caracteres: diferentes ocorréncias para cada
um possibilitam uma diferenciacéo.

Ao comparar as ocorréncias dos caracteres, é calculado um fator de
representacdo entre o nimero de ocorréncias na assinatura gerada pela mensagem e o
namero de ocorréncias de uma assinatura previamente conhecida. Assim, para cada
caractere é determinada uma distancia relativa de ocorréncias multiplicada por um fator
de 1/68, resultando no qudo esta diferenca contribui para a diferenca total das
assinaturas. Este procedimento pode ser descrito por

& ( menor) 1
z 1- X —
68

Y maior

onde i representa cada caractere e menor e maior representam, respectivamente, o
menor e 0 maior valor entre as ocorréncias de um mesmo caractere nas assinaturas
comparadas. Por exemplo, se em uma assinatura temos 10 ocorréncias de um caractere e
comparamos com uma assinatura que possua 9 teremos (1 - 9/10)x%(1/68) = 0.00147058,
uma contribuicdo baixa visto a semelhanca de ocorréncias. Ao final da verificacdo de
todos os caracteres, este processo de diferenciacéo resulta em uma distancia de 0.35.

3.2 Arquitetura de implantacdo do modelo

Nesta secdo serd abordada a arquitetura de implantagdo do modelo de filtragem,
também utilizada nos testes realizados. Considerando os tipos de filtragem com base
nas etapas necessarias para a transferéncia de uma mensagem, o modelo é classificado
como um filtro apds enfileiramento (after queue) [Postfix 2008]. No modelo descrito, as
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mensagens filtradas ja se encontram enfileiradas, prontas para ser entregues as caixas
dos usuérios. A figura 4 mostra a seqliéncia de passos dentro de um servidor.

Usudrios d Fila do Filtro de Fila do Caixa de

Internet ou] — 5 . —_— | — . —_—
lo cais servid or contetdo servid or entrada

Figura 4. Filtragem apés enfileiramento: mensagens sao recebidas pelo MTA e
posteriormente filtradas.

Esta arquitetura possibilita a utilizacdo do filtro de frequéncias junto a diversos
outros tipos de filtros. Desta forma, filtros podem ser utilizados tanto antes do
enfileiramento quanto apds a mensagem ser recebida, de acordo com as necessidades e
politicas do servidor. O diagrama a seguir demonstra a organizacdo dos componentes
desta arquitetura.

Usudario 1

Fila do -
MTA : > MDA >
servidor SPAM
'
: Filtro 1 FlLTRQ DE Filtra m
§ FREQUENCIA eudrion

SPAM

i

Phishing

Base de dados

SPAM / Phishing
Geragao de
assinaturas

Figura 5. Arquitetura do servidor de correio: filtro apds insercéo nafilae
possibilidade de compartilhamento de base de dados.

Administrador |-

Inicialmente uma mensagem € recebida pelo MTA (Mail Transfer Agent) e
colocada em uma fila para posterior entrega. Uma vez nesta fila, a mensagem deve
passar por todos os filtros configurados, sendo colocada novamente na fila ap6s todas as
verificacdes. Neste momento, 0 MDA (Mail Delivery Agent) é responsavel por retira-la
da fila e entrega-la a caixa de mensagens do usuério destino.

Nesta arquitetura 0 MDA tem papel fundamental. E a partir dele que as
mensagens sao separadas em validas e invalidas (SPAMs ou Phishings) e entregues aos
usuarios. Durante o processo de filtragem, se uma mensagem é classificada como
invalida, uma linha é inserida no seu cabecalho a fim de que o MDA possa diferencia-
las. O protdtipo utilizado insere uma linha semelhante a X-MAILFILTERSTATUS: Yes -
Differ 0.225488, indicando que a mensagem foi identificada com alguma assinatura do
banco, com uma distancia de 0.225488. Assim como mencionado, foi utilizado um
limiar de 0.15 para que esta classificacdo fosse possivel. Esse valor foi obtido pela
analise das assinaturas da caixa SPAM, assim este limiar é suficiente para que estas
mensagens sejam classificadas como SPAM. Esta marcac¢do permite que o MDA faga a
separacdo das mensagens e entregue ao usuario separadamente das mensagens validas.

Em relacdo a manutencdo do sistema, esta pode ser efetivada de maneira
colaborativa. Uma vez que o usuério tenha concordado com as classificacdes ou mesmo
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inserido novas mensagens que classifiguem como SPAMs ou Phishings, estas podem
passar por uma selecdo, realizada por um administrador, sendo utilizadas na geracao de
assinaturas a popularem a base de dados.

Por fim, estas informacdes da base de assinaturas podem ser compartilhadas
entre diversos servidores, de acordo com politicas de atualizacbes e operacdo. Ainda,
diversos orgaos gestores na Internet, como o CAIS (Centro de Atendimento a Incidentes
de Seguranca) [Cais 2008] e os Certs (Computer Emergency Response Team)
respondem rapidamente a eventos de fraudes disponibilizando informagdes que podem
ser inseridas nas bases e propagadas de forma bastante rapida.

4. Resultados: testes realizados com um protétipo

A fim de testar as caracteristicas do modelo proposto foi desenvolvido um protétipo
capaz de integrar-se ao MTA Postfix [Postfix 2008] e a um banco de dados, responsavel
pelo armazenamento das assinaturas. Este prototipo foi desenvolvido na linguagem C,
devido & geracdo de binarios extremamente répidos, contribuindo assim para o
desempenho da filtragem.

Os testes foram realizados com base em mensagens acumuladas, separadas em
duas caixas denominadas SPAMs e INBOX. A caixa SPAM é composta totalmente por
mensagens invalidas, enquanto a INBOX possui em sua maioria, mensagens normais. A
tabela 1 mostra as caracteristicas de cada um desses conjuntos.

Tabela 1. Conjuntos de mensagens utilizados para testes.

Conjuntos
Total de mensagens | Invalidas Validas Com imagens | Tamanho
SPAM 4545 4545 ] 1175 41 MB
INB OX 1376 7 1369 25 102 MB

A primeira etapa de testes teve como objetivo verificar o comportamento do
sistema segundo o desempenho computacional. Para tanto, foram utilizadas duas
plataformas diferentes de hardware. Primeiramente foram testados os tempos
necessarios para a leitura de um conjunto de mensagens, geracdo das assinaturas e
insercdo em uma base de dados. O segundo teste consistiu em utilizar o0 mesmo
conjunto (SPAM) apenas para a classificacdo das mensagens, sendo necessaria, para
cada mensagem do conjunto, sua leitura, geracdo de assinatura, busca das assinaturas
parecidas na base de dados e comparacdo para determinacdo da distancia entre elas.
Neste teste também podemos verificar a quantidade de erros do tipo falso-negativo
(classificar uma mensagem invalida como valida). O terceiro teste foi realizado usando
um conjunto de mensagens majoritariamente validas (INBOX). Neste caso, obtemos a
guantidade de erros do tipo falso-positivo (mensagens validas que sdo classificadas
como invalidas). A tabela 2 mostra os tempos médios obtidos para cada teste.

Tabela 2. Teste de desempenho envolvendo duas plataformas de hardware:
tempo parainsercéo e verificacdo de conjuntos de mensagens.

. L .. | Tempo médio
Velocidade . \ . Tempo médio del Tempo médio e
Meméria dos Tipo de disco . e . | deverificacio
do cistemas (E/S) insercio da | de verificacio da caixa
processador caixa SPAM | da caixa SPAM INBOX
Hardware 1 800 Mhz 758 MB ATA100 23z Imind8s 1min18s
Hardware 2 3 Ghz 1GB SATA 13s Tmin24 s 30s
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Podemaos verificar que o sistema leva pouco tempo para inserir as assinaturas no
banco de dados e para classificar as mensagens como SPAM ou ndo. Esses resultados
mostram o alto desempenho computacional que o sistema possui.

Por fim, foram analisadas as taxas de erros cometidas pelo sistema. De acordo
com os conjuntos utilizados, duas medidas foram possiveis: taxa de falso-negativo no
conjunto SPAM e taxa de falso-positivo no conjunto INBOX. Das 4545 mensagens
avaliadas no conjunto SPAM, obtivemos 6 falso-negativos, 0 que representa uma taxa
de erro de 0.13%. Ainda, estas mensagens foram verificadas como casos especificos,
nas quais o corpo da mensagem € vazio. Neste caso, 0 sistema ndo aceita a
representacdo por assinaturas, o que levaria a uma estrutura nula que pode ocorrer com
freqliéncia em mensagens validas. Todas as mensagens que possuiam imagens foram
corretamente detectadas. Isto mostra tanto a efetividade de sistemas de reconhecimento
baseados em assinaturas quanto a do modelo de distribuicdo de frequéncia.

No caso do conjunto INBOX, das 1376 mensagens analisadas obtivemos 9
falso-positivos, representando uma taxa de 0.65%. Destes erros, 7 foram devido a
classificacdo errada de imagens e 2 devido a classificagdo errada da parte textual da
mensagem. Este conjunto é composto por mensagens diversas. Possui ainda, 7
mensagens invalidas que foram detectadas corretamente pelo sistema. Esses resultados
mostram a eficiéncia do sistema para classificar as mensagens. Ainda, o sistema teve
um alto desempenho ao ter uma baixa taxa de falso-positivo e falso-negativo.

A integracdo com o MTA Postfix mostrou-se funcionalmente correta. As
mensagens recebidas pelo MTA sdo passadas a um controlador (via UNIX Pipe) e
filtradas pelo sistema, sendo inserida uma linha em seu cabegalho indicando o status da
mensagem. A mensagem € entdo devolvida a fila do MTA e entregue ao usuério, de
acordo com seu status. Na arquitetura proposta anteriormente, foi utilizado o0 MDA
Procmail [Procmail 2008], responsavel pela entrega diferenciada das mensagens
(separacdo nas caixas de SPAM e Inbox).

5. Conclusoes

A aceitabilidade do termo SPAM entre os usuarios da Internet demonstra o quao voraz é
a disseminacdo destas mensagens. No entanto, a complacéncia com tal pratica dada pela
auséncia de mecanismos proibitivos efetivos, como leis punitivas ou controladoras, tém
impactado fortemente no atual mundo digital. O nimero de fraudes e desfalques
financeiros tem aumentado consideravelmente. Neste contexto, as medidas de
contencdo e minimizacao deste problema tém se tornado cada vez mais importante.

Este trabalho demonstra a importancia das mensagens ndo solicitadas no
cotidiano dos usudrios da Internet e descreve a proposta de um modelo de filtragem
aplicado a uma arquitetura de combate ao SPAM. Diversas metodologias séo
atualmente utilizadas para a mitigacdo dos efeitos destas mensagens. O modelo
proposto apresenta caracteristicas de varias metodologias, podendo ser comparado a
filtros Razor devido ao caréater colaborativo e baseado em assinaturas, aos analisadores
probabilisticos e aos baseados em regras de conteGdo. Ele traz importantes
caracteristicas, como bom desempenho, ndo possibilidade de quebra de privacidade e
deteccdo de Phishings cadastrados sem possibilidade de falso-negativo. Sua arquitetura
visa possibilitar sua implantacdo em servidores de grande escala, reduzindo o grau de
abrangéncia de uma fraude.
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Finalmente, o sistema de classificacdo € baseado em limiares definidos pelo
administrador. Nos testes realizados foram utilizados valores definidos empiricamente,
mesmo assim culminando em resultados que demonstram efetividade. Trabalhos futuros
presumem metodologias mais apuradas para ajuste destes valores, bem como a
utilizacdo de algoritmos diferentes de distanciamento e sistemas Fuzzy de classificacéo,
diferenciando a importancia de cada parte componente de uma mensagem.
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