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Abstract. The adoption of security and management tools for network manage-
ment has important role in those activities related to computer network security
and availability. Several tools use passive traffic capturing to measure data from
the network traffic and many applications actually use the libpcap to implement
it. This work proposes to evaluate which factors have a significant influence on
the libpcap performance. Was accomplished applying an experimental metho-
dology called design of experiments in order to achieve reliable results with

objective of the identify factors that influence in the performance of this library.

Resumo. Ferramentas de seguranca e apoio ao gerenciamento de redes, assim
como a base destas ferramentas (suas bibliotecas) papel importante em se
tratando das atividades relacionadasseguranca e disponibilidade das redes

de computadores. Muitas dessas ferramentas de apoio fazem uso de captura
passiva de #@fego para obter informdies da rede. Em muitos casos, essa cap-
tura é feita atrawes da libpcap, uma biblioteca que implementa captura passiva
de trafego. Neste trabalho foi feita a alise, em um ambiente esjigm, de

quais fatores influenciam o desempenho da libpcap. Para isso fez-se uso da
metodologia de projetos de experimentos fatoriais, garantindo que os resulta-
dos obtidos &o estatisticamente coafieis. Com base n&ctnica de aalise e
projeto de experimentos foi conduzida &hse da libpcap, tendo alcancado o
objetivo de identificar e quantificar os fatores que influenciam no desempenho
de trafego capturado pela biblioteca,&h de chegar a um modelo de préds

em fun@o da combinago dos fatores analisados.

1. Introdugcao

Muitas aplicacOes de apoio ao gerenciamento e seguranca de redes fazem uso especifica-
mente de captura passiva de trafego, fazendo uso de uma biblioteca de software chamada
libpcap [Libpcap 2007]. Esta € uma bibliotemaen sourc@ortavel e que prové funciona-
lidades para captura de trafego das interfaces de rede. A auséncia de trabalhos sistematiza-
dos para a avaliacao do desempenho da libpcap motivou a elaboracao deste trabalho para
servir de referéncia a comunidade usuaria da biblioteca no ambito académico-cientifico e
comercial seja para geréncia ou seguranca de redes de computadores ou areas afins.

Este trabalho realizou um estudo do desempenho da biblioteca libpcap, a partir
de um projeto de experimentos, utilizando fatores e niveis baseados em caracterizacdes
de sua utilizacao em um ambiente de testes com trés estacdes rodando sistema operaci-
onal Linux. Fatores como: otimizacOes kiernele parametros de configuragao foram
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combinados em um ambiente experimental e resultados aceqreadidade de pacotes
capturados foram analisados.

2. Fundamenta@o Teorica

O gerenciamento de redes pode ser aplicado em funcao de algumas areas sempre com o
objetivo de garantir a seguranca e o perfeito funcionamento da rede [Soares et al. 1997].
[ISO 1988] define a classificacdo das geréncias em areas funcionais, como: (i) gerencia-
mento de configuracgao; (ii) gerenciamento de falhas; (iii) gerenciamento de desempenho;

e (iv) gerenciamento de contabilizacao. A libpcap se aplica as trés tltimas citadas.

2.1. Captura e Aralise de Trafego

A analise de trafego tem como base a caracterizagao e coleta de trafego das redes. As fer-
ramentas de analise de trafego sao baseadas em principios de captura de trafego, ou seja,
sao coletados os dados que trafegam na rede em pontos estratégicos das mesmas. Tec-
nologias como RMON, sFlow e NetFlow fazem parte do grupo de agentes baseados em
captura passiva de trafego.[Andreozzi et al. 2005] conceitua a técnica como uma técnica
de analise e monitoramento de redes que captura e examina 0s pacotes que passam atraves
do link monitorado, permitindo, até mesmo analise de impacto de pacotes.

Porém a utilizacao de agentes além de adicionar trafego na rede requer que 0s
dispositivos (ativos de rede) implementem tais tecnologias o que acaba inviabilizando sua
utilizacdo em funcao do custo dos equipamentos. Normalmente, s6 0s equipamentos de
centro de redecpre) possuem tais caracteristicas o que impede o monitoramento dos
segmentos de rede apos swsitches de borda. [Junior and GongalvesH.partindo do
problema de custo@verheadque muitas solu¢des de apoio ao gerenciamento de redes e
seguranca sao baseadas em captura passiva de trafego.

Exemplos de aplicages de adlise de trafego
Como aplicacdes de apoio ao gerenciamento e seguranca de redes que fazem uso da libp-
cap, tem-se:

e Ntop & uma solucao de monitoramento de trafego que possui uma interface com
0 usuario bastante intuitiva e de facil adaptacao. O Ntop tem sido incorporado em
produtos comerciais de empresas como a Cyclades e 3Com.

e Tcpdump é definido como sendo uma aplicagao que captura o trafego da rede e
imprime natela os cabecalhos dos pacotes de uma interface de rede de acordo com
expressoes boleanas utilizadas como filtro [Libpcap 2007]. O projeto tcpdump faz
parte do projeto da libpcap, consequientemente este faz uso desta biblioteca para
captura dos pacotes.

e Snort € uma ferramenta que nao é utilizada para gerenciamento mas para
seguranca de redes, €& definido como “uma tecnologgen sourcaele deteccao e
prevencao de intrusos. O Snort tornou-se rapidamente 0 mais expressivo sistema
de deteccao e prevencao de intrusao do mundo. [SNORT 2007] Todo o funciona-
mento do Snort tem por principio identificar ataques através da analise de padrdes
do trafego. Todo trafego € capturado de forma passiva através da libpcap.

e Wireshark & uma ferramenta que & a continuidade do projeto Etheré&al.
um analisador grafico de protocolos de redes. O formato nativo de cap-
tura de pacotes € o libpcap, que €& utilizado pelo tcpdump e varias outras
ferramentas.[Wireshark 2007]
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2.2. Bilioteca de Captura Libpcap

O desempenho e eficacia de muitos sistemas de apoio ao gerenciamento e seguranca de
redes dependem diretamentepgformancedo seu mecanismo de coleta passiva de pa-
cotes. Tal dependéncia motivou a realizagcao deste trabalho no que tange a realizacao da
avaliacao de desempenho de uma biblioteca de captura de pacotes de rede, neste caso a
libpcap.

O projeto libpcap nasceu no NRG (Network Research Group - Grupo de Pesquisa
de Redes) na California [LBNL 2007] e atualmente faz parte do projeto libpcap/tcpdump.
Seu desenvolvimento é atribuido a Van Jacbson, Crig Leres e Steven MacCanne e permite
a captura de trafego de rede e a recuperacao dos frames. [Libpcap 2007].

A libpcap, em sua implementacao original, apesar de fazer uso do mecanismo de
captura de pacotes dernel seu funcionamento em modo usuario esta sujeito a con-
corréncia por utilizacao dos recursos da maquina com outras aplicacdes. O que pode
representar um problema quanto ao seu desempenho.

A estrutura de funcionamento dos métodos e chamadas para a biblioteca libpcap
é simples e bastante transparente. Sua utilizacao se da na captura dos dados que estao
chegando na camada de enlace de dad@a® (ink laye). Alguns parametros devem ser
informados ao criar uma captura como, por exemplo, 0 modo de operacao da biblioteca
(promiscuo ou ndo promiscuo) ou quanto ao nimero de iteracdes de processamento e
recepc¢ao dos pacotes.

2.3. Projeto de Experimentos

Experimento & definido formalmente por [Montgomery 2001] como um teste ou uma série

de testes nas quais se fazem inferéncias e alteracOes nas variaveis de entrada de um pro-
cesso ou sistema onde a partir de observaces sao identificadas as razoes das mudancas
observadas nas variaveis de saida. Para que estas observacdes sejam feitas de forma efici-
ente e seus resultados realmente demonstrem a realidade, técnicas e modelos de projeto de
experimentos foram criados. O objetivo de um projeto de experimento & obter o maximo

de informacao consistente com o minimo de experimentos [Jain 1991] ou ainda desen-
volver um processo robusto proporcionando o minimo de variabilidade em funcao dos
fatores externos [Montgomery 2001]. O objetivo de se utilizar uma metodologia de pro-
jeto de experimentos para os testes propostos neste trabalho, &€ buscar uma consisténcia
das analises dos resultados obtidos durante os testes de desempenho da libcap, estando
em conformidade com a técnica DOEBgSign of experiments).

[Jain 1991] e [Montgomery 2001] conceituam alguns termos normalmente utili-
zados: Variavel resposta: € a variavel que representa a resposta que se investiga no pro-
cesso. Fatores: Sao as variaveis ou constantes que afetam a resposta do experimento;
Niveis: E o conjunto de valores, considerados, que cada fator pode assumir; Tratamentos:
Sao0 as combinacdes de fatores e niveis e suas interacdes; RepliEagaepeticio da
execucao de um dado tratamento, sendo todas as replicagdes sendo executadas nas mes-
mas condi¢des ambientais; Interagéaa condi¢cao onde dois ou mais fatores sao avalia-
dos em um tratamento de forma combinada; Projeto experimental: Consiste na etapa de
especificacao do experimento. Repeticao: O termo & usado associado a medigao repetida
dos fatores ou variaveis resposta.
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Para que o objetivo do experimento seja alcancado, o proje¢apkrimento de-
vera apresentar uma estratégia de experimentacdo. Uma das estratégias sugeridas por
[Montgomery 2001] & grojeto fatorial (Factorial design: Em se tratando de experi-
mentos com dois ou mais fatores, 0s quais sao considerados interativos, a abordagem
fatorial geralmente € a mais eficiente. Esta abordagem permite que a cada avaliagao com-
pleta ou replicacao seja possivel avaliar os efeitos de todas as combinacdes de fatores e
niveis definidos, e foi utilizada no estudo apresentado neste artigo.

A partir do modelo de projeto fatorial, cinco abordagens podem ser encontradas
em [Jain 1991] e [Montgomery 2001]. A abordagem de projeto fatafi@ utilizado
para determinar o efeito de k fatores, cada um com dois niveis. Este modelo matematico
foi desenvolvido de forma a ajudar na tarefa de combinar e analisar a influéncia dos fa-
tores [Jain 1991]. Uma replicagcao completa necessita de uma combinacao de k fatores e
seus niveis, tomados dois a dois, sendo por esse motivo chamado de projetoXatorial
[Montgomery 2001]. O projeto fatorig¥r € utilizado quando a analise do experimento
exige que o erro experimental seja mensurado, com isso passa-se a considerar como parte
do valor medido nao so os efeitos de cada fator mas também o efeito do erro experimen-
tal [Jain 1991].Como o objetivo deste trabalho & obter dados consistentes para analise de
desempenho da libpcap, far-se-a o uso deste modelo de projeto para que também sejam
levados em consideracao os erros experimentais dos testes de desempenho realizados.

Cada tratamento é replicado r vezes com intuito de obter os diversos valores asso-
ciados a variavel resposta para cada replicacao. Com base nestes valores, foi estimado o
erro experimentale(;) através da seguinte expressao de regressao nao linear:

Yij = o +Qq4.Ta; + qB-TB; + QAB-ZA;-TB; + ... + €ij (1)

onde:
y representa a média dos tratamentos (para iteracaq pj)coefificente de efeitos dos
fatores, sendq, a média dos coeficientes;a variavel independente;eeo erro experi-
mental (para iteragao i,)).

[Jain 1991], demonstra o calculo da soma quadratica total (SST), apresentada na
equacao seguinte.

SST = 2%.(g4> + q8*> + ¢c*... + qup® + qac® +...) + SSE 2)

onde SSE & a soma dos quadrados dos erros experimentais, dado por:

r

SSE = Z Z(yw - @1)2 (3)

i=1j=1

onde:
y;; representa a medida de cada iteracap;&a média dg em func¢ao das replicagoes.
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3. Desenvolvimento

3.1. Montagem e Configura@o do Ambiente de Testes

A montagem e configuragao do ambiente de testes consistiu na configuragao do sistema
operacional em estacdes de laboratorio, compilacao e instalackerdetsmodificados,

com suporte a PF-RING e NAPI codevice pollingna estacao responsavel pela captura

do trafego. Também foram criados os scripts de automatizagcao de parte do processo de
execucao e coleta de dados do experimento. O experimento contou com 3 computadores
com placas de rede RTL8169S, denominados A, B, e C, conectadosswitch A
arquitetura desse experimento & apresentada na Figura 1.
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Figura 1. Arquitetura do experimento

O switch utilizado foi um SMC modelo 8024L2 Gigabit ethernet gerenciavel.

3.2. Testes de Geradp de Trafego

Inicialmente, com objetivo de alcancar ginnoughputmaior tentou-se identificar gargalos

que pudessem limitar a geracao de trafego. A partir destas observagodes, o teste que foi
executado foi com a geracao de trafego diretamente na camada 2, para iSSO usou-se um
modulo de testes dkernelLinux denominado pktgen.

Como resultado da geracao de trafego com o pktgen, obteve-Seaughputde
796Mbps, o que significa aproximadamente 80% do valor nominal da interface adquirida.
A partir deste teste optou-se por utilizar o netperf com o teste para UDP-STREAM (pro-
tocolo UDP). O resultado obtido com este teste foi detrmughputde 790Mbps com
MTU de 1500 e 895Mbps com um MTU de 7200 (valor maximo suportado pela placa de
rede).

3.3. Aplicacdo de Captura de Trafego

Foi desenvolvida uma ferramenta para captura de trafego utilizando a biblioteca libp-
cap. O desenvolvimento foi realizado sobre uma ferramenta mais simples ja desenvolvida
por [Deri 2004] e que ja implementava o mecanismo de captura de trafego. Foram im-
plementadas melhorias, como a implementacao de funcao para gravacao dos resultados;
solugao de alguns problemas com unidades de tempo; mudanca com a forma que os re-
sultados eram apresentados; e alteracao do controle de parada com base no intervalo de
confianca. Todas as alteracdes foram testadas em relacao a aplicacao original e atravées de
verificacOes da comparacao do trafego capturado pela ferramenta em relacao ao mesmo
trafego capturado com a ferramenta wireshark.
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3.4. Experimenta@o

O ambiente de testes foi composto por trés computadores os quais foram interconectados
através de urswitchgigabit ethernet. Um dos computadores foi utilizado na geracao de
trafego utilizando a ferramentas netperf. O trafego gerado foi consumido por um segundo
computador. Um espelhamento de portas permitiu que um terceiro computador pudesse
fazer a captura do trafego. Os experimentos foram executados de acordo com o fluxo-
grama que pode ser observado a Figura 2. Todo o processo de replicacao da captura de
trafego foi automatizado por um script de execucao, o que proporcionou grande economia

de tempo para a troca de configucao entre as replicagcoes.
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Figura 2. Fluxograma de execu¢ &o dos experimentos

Inicialmente, criou-se o ambiente com a possibilidade de variar todos os fatores
definidos a partir do ambiente configurado. Para facilitar o processo de combinacao de
fatores foi atribuido a cada fator uma letra:

A: PF-RING - Otimizagao das estruturas de armazenamento em nikef
B: NAPI - Otimizacgao a partir da implementagaodkyice polling.

C: MTU - Tamanho maximo parafeameethernet

D: Rx-check - Checagem désmespela interface de rede.

Para os fatores A e B, o nivel -1 representa a nao aplicacao do patch de otimizacao
enquanto 1 representa que a melhoria foi aplicada. No fator D, o nivel 1 representa
auséncia da verificacao dos frames no recebimento e -1 o padrao da interface de rede
que & com a verificacao habilitada. Foram dezesseis experimentos diferentes, em funcao
do numero de combinacao resultante do projeto fatorial (quatro fater@$ = 16),
sendo que cada experimento foi replicado 30 vezes, com o objetivo de obter uma amostra
do erro experimental. Assim, o experimento final ficou com quatrocentas e oitenta (480)
rodadas divididas em dezesseis combinagdes com trinta replicacdes cada.

4. Resultados

Foram analisadas métricas em relacao a adequacao dos dados do experimento ao mo-
delo escolhido. Para a variavel de resposta escolhida (bytes capturados). Para a métrica
quantidade de bytes que efetivamente foram capturados pela aplicacao através do uso da



VIl Simposio Brasileiro em Seguranga da Informag&o e de Sistemas Computacionais 363

libpcap, a primeira analise foi baseada na analise den@aia Foram escolhidos ape-

nas os fatores que realmente eram significantes a analise, ou seja, que o percentual de
contribuicao era pelo menos duas vezes maior que o percentual o qual o erro experimen-
tal representou. Da analise da variancia conclui-se que tem-se apenas 0,01% de chance
do modelo ter sido definido por ruido ou erro experimental, o que garante que o modelo

é significativo; ainda partir desses resultados, determinou-se os indices para equacgao de
regressao linear para previsao do modelo de dados em fungao do intervalo de confianca.
Os intervalos de confianga dos coeficientes da equacgao de previsao sao apresentados na
Tabela 1. Uma vez que o intervalo de confianca & bastante estreito, conseguiu-se coefi-
cientes bastante confiaveis, pois a distancia entre o valor escolhido e os limites inferior e
superior ficam sempre abaixo de 5% de sua média. Isso garante a precisao do modelo ma-
tematico de previsao (regressao linar multipla) representado na Equacgao 4. Esse modelo
pode ser utilizado para prever situacdes diversas em funcao da combinagao dos fatores
utilizados num caso qualquer.

Tabela 1. Coeficientes para equac &o de previs do - GB capturados

| Fator | Coeficiente | Erro | 95% inferior | 95% superior |
A: PF-RING -0,59 0,01 -0,61 -0,57
B: NAPI 0,86 0,01 0,84 0,88
C: MTUC 0,25 0,01 0,23 0,27
AB 0,44 0,01 0,42 0,46
AC -0,22 0,01 -0,24 -0,20

GBcap = 1,890 — 0,59.A4 + 0,86.B +0,25.C +0,44.A.B — 0.22.A.C  (4)

Alem da equacao de previsao, tem-se como resultados da analise de variancia o
percentual de contribuicdo de cada fator para a métrica de desempenho em questdo. Con-
siderando como melhor resultado uma quantidade elevada de GB capturados pela bibli-
oteca. A Tabela 2 representa os percentuais de influéncia de cada fator.Pode-se observar
a grande influéncia do fator que representa a otimizac¢ao voltada ao controle da situacao
de livelock implementado pela NAPI. Aproximadamente 51% da variagao na quantidade
de dados capturados foi em funcao do NAPI; contudo, a melhoria PF-RING representa
também um fator de peso. Observa-se também, ja na analise desta primeira métrica, que
o fator RX-check, por apresentar percentual de influéncia muito baixo nao aparece na
analise.

Tabela 2. Coeficientes para equa¢ ao de previs ao - GB capturados

| Fator | % Contribuic &o |
A: PF-RING 23,86
B: NAPI 51,46
C: MTU 4,47
AB 13,41
AC 3,39
Erro 1,03

Alem das observacdes feitas para adequacao ao modelonétado escolhido
utilizaram-se outras trés verificagdes que consistem na avaliagao da distribui¢ao dos dados
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e na verificacao da aleatoriedade dos erros. A Figura 3 mogtatico Box-Cox que traz
como resultado a necessidade ou nao de transformacao dos dados.

Box-Cox Plot for Power Transforms
Recommend fransform
Mone /
(Lambda = 1)

/
A

810 —|

Ln(ResidualSs)
\

0.4 —| /
138 —| /

Lambda

Figura 3. Box-Cox

O objetivo da transformacao Box-cox € identificar, através do Lambda demons-
trado no grafico da Figura 3, a necessidade de alguma transformacao nos dados. Neste
caso nenhuma transformacao foi necessaria. A proxima analise feita foi quanto a
distribuicao dos dados. Confrontou-se a distribuicao dos dados experimentais com a reta
de probabilidade normal tedrica e realmente os dados se aproximam muito deste modelo
de distribuicao, conforme pode ser observado na Figura 4.

Normal Plot of Residuals

Mormal % Probability

Internally Studentized Residuals

Figura 4. Gr &fico da distribui¢c do dos dados da m étrica GB capturados em rela¢c  &o a normal

Apo0s verificar a adequacao dos resultados a uma distribuicao normal foi realizada
a etapa de verificacao da curva que relaciona os dados reais aos previstos pela equacao
de previsao. Como resultado observou-se que os dados reais realmente se aproximam da
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curva resultante da equacao de previsao.
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Outra analise feita foi em relacao a interacao dos fatores, ou seja, como 0 modelo
prevé influéncia de fatores associados, pode-se analisar também sua influéncia conjunta
com os graficos de interacao, conforme mostra a Figura 5
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Figura 5. Gr aficos de intera¢ 8o (A) Interag &0 AB com MTU de 1500, (B) Interag do AB com MTU de
7200, (C) Intera¢ a0 AC com NAPI -1 e (D) Intera¢ a0 AC com NAPI

Pode-se observar em A a grande influéncia do fator NAPI na interagao AB onde
fica claro que a melhoria PF-RING é praticamente um ajuste fino no desempenho.
Conseguiu-se melhorar ainda mais o numero de GB capturados aplicando a melhoria
NAPI em conjunto com MTU alto (7200) em B; contudo, pode-se observarem C e D, a
ligacao entre o desempenho da libpcap e a situacao de livelock interrupt . Em C, situacao
sem a otimizacao NAPI, verifica-se um baixo desempenho da biblioteca com frames de
tamanho pequeno, ou seja, alta frequéncia na interface, e essa situacao ja fica um pouco
melhor com a NAPI habilitada em D. Além das intera¢des entre fatores gerou-se a curva
de otimizacao para a funcao de previsao dos dados. As quatro variaveis que estao previs-
tas no modelo sao representadas, de forma a maximizar o resultado de GB capturados.

O gréfico da Figura 6 representa a situagao 6tima para o ambiente testado em
funcado da combinacao dos fatores, sendo que a regiao vermelha da superficie representa
o0 maximo desta funcao. A combinacao de fatores para tal situacao foi conseguida com a
aplicacao da otimizagao NAPI e a utilizacdo da MTU em 7200 bytes sem a utilizagao de
PF-RING, conforme mostram os eixos de coordenadas NAPI e PFRING.
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Figura 6. Gr afico de superficie da equa¢ &o de previs do para GB capturados

A utilizagao dos fatores NAPI e PF-RING em nivel alto também representa um
bom desempenho, em torno de 20% abaixo da situacao maxima.

5. Concluses

O presente trabalho consistiu na avaliacao de desempenho da biblioteca libpcap para cap-
tura de trafego de redes de computadores, contudo levou-se em consideracao a busca
por resultados consistentes e confiaveis conseguidos através a utilizacdo da metodolo-
gia de projeto de experimentos (DOE). A quantificacao, através da analise de variancia,
dos efeitos dos fatores identificados foi o principal resultado deste trabalho, pois a partir
dos percentuais encontrados para cada métrica de desempenho conseguiu-se uma analise
completa que pode ser utilizada como parametro para projetos de geréncia e seguranca de
redes.

Através da analise das métricas de desempenho pode-se concluir que a biblio-
teca libpcap apresenta um bom funcionamento desde que cuidados com otimizacdes e
configuracdes de redes sejam observados. Os resultados deixaram bem claros quanto
a necessidade da aplicacao, principalmente, da melhoria de contrdevide polling,
sendo o fator de maior influéncia no desempenho da biblioteca analisada. Problemas de
seguranca graves podem ser ocasionados quando se faz um projeto de redes e aplica-se
ferramentas como um IDS ou analisador de protocolos e este nao tem a eficacia que de-
veria. E isso que pode acontecer se o projetista nao se atentar aos fatores envolvidos
no desempenho principalmente da biblioteca que faz a captura do trafego utilizado pelas
ferramentas.

Dos quatro fatores analisados, o NAPI foi 0o que apresentou maior influéncia
da quantidade de dados capturados, sendo responsavel por uma variacao de 51% nessa
variavel de resposta. O uso de PF-RING tém influéncia em 23,86% nessa mesma variavel,
enquanto a influéncia conjunta desses dois fatores explica uma variacao de 13,41%. O
tamanho da MTU tem influéncia pequena, de apenas 4,47%. Apenas um dos fatores
escolhidos, RX-check, nao apresentou influéncia ao desempenho da biblioteca libpcap,
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contudo isso so foi possivel de observar em funcao dosiexpetos e da metodologia
utilizada.
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