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Abstract. This work presents a simulator to investigate BitTorrent networks be-
havior and, in particular, denial of service attacks and countermeasures in these
networks. With the increased use of BitTorrent protocol to distribute contents,
protocol vulnerabilities become more relevant, given the consequencies. The
project which includes this work intend to reproduce, through simulations, at-
tacks to this kind of network, making possible to evaluate the attacks potential
and each countermeasure efectivity against its attack. The scope of this paper
aims at measuring simulations performance, in aspect of swarm size and content
size.

Resumo. Este trabalho apresenta um simulador para investigar o funciona-
mento de redes BitTorrent e, em particular, ataques de riegae servico e
contramedidas nessas redes. Com o0 aumento do uso do protocolo BitTorrent
para distribuiggo de contédo, vulnerabilidades no protocolo se tornam cada
vez mais relevantes, dadas as congegias. O projeto que engloba esse tra-
balho busca reproduzir, atré@s de simula@es, ataques a este tipo de rede, tor-
nando poskvel avaliar tanto o potencial do ataque, quanto a efetividade de con-
tramedidas propostas para cada ataque. O escopo desse artigo procura testar o
desempenho de simufzgs, em quedb de tamanho de enxame e de cadte

1. Introducao

BitTorrent & um protocolo baseado no paradigma P2P para distéibuecpropagap

de contédo composto por grande volume de dados. Sua carstatarfundamentad a
descentralizegpo da rede utilizando recursos de largura de banda e armazenamento em
disco de cada par presente na mesma, garantindo assim, robustez e escalabilidade.

Uma rede do protocolo BitTorre@ denominado um enxame. E&e&omposto
por um rastreador, que centraliza o gerenciamento dos pares no enxame, e pares, que
compartilham um dado contdo. Os pares presentes no enxame podem ser de dois tipos:
sugadores e semeadores. Os sugada@espares que aindampossuem adpia com-
pleta do contédo compartilhado, enquanto que 0s semead@@®s queg o possuem.

*Aluno com apoio do CNPq — Bolsa ITI do Projeto de Pesquisa P2P-SeC.



424 Anais

Cada contédoédividido em pecas de tamanho fixo, excetdtana, que pode ser menor.
Cada pec@ dividida em blocos de tamanho fixo, geralmente de 16 KB.

Apesar de ser um protocolo que vem sendo amplamente utilizado, apresenta
vulnerabilidades que podem ser exploradas para dificultar a prdjagkeccontédo.
Em outros trabalhosa® apresentadas maneiras de um par obter vantagem para si
mesmo. Em [Locher et al. 20068, apresentado o ataque filee-riding, em que o par
explora o enxame fazendo a@ownloaddo contéildo sem contribuir em troca e, em
[Sirivianos et al. 2007], o ataque diee-riding € estendido, aumentando o tamanho do
conjunto de pares ativos para ter umawisnais ampla do enxame e aumentando o po-
tencial dodownload.

Este trabalho se concentra em ataques de Aeg#e servico que tem como obje-
tivo dificultar a evolugo de um enxame da rede BitTorrent. Em [Konrath et al. 2007]
sao introduzidos os ataques de eclipse e mentira de pecas. Em [Barcellos et al. 2008],
e especificado o ataque de corrapgde pecas e apresentadas as contramedidas para
os ataques investigados. O presente trabalhoQerapvestigar a performance das
simula@es, estimando e verificand@atuais tamanhos de enxame e de pares toavai
a execugo das mesmas.

Em fun@o da atividade de bolsista de inicaxcientfica do projeto P2P-SEC fi-
nanciado pela CNPq, minhas atividades foram a implemaatde uma nova ve#s pro-
posta do algoritmo Rotap de Pares, @n da re-engenharia doaigo. Nestailtima ativi-
dade, destaca-se a redise corrego de todas as classes implementadas, docundentac
clara do édigo, re-organizaéip estrutural da hierarquia de classes e avadiagas
mudancas realizadas.

O restante do trabalho ésbrganizado como segue. A %ec2 apresenta a
fundamentag@o para os ataques investigados e as contramedidas propostasaoA3sec
discute o projeto do simulador de rede BitTorrent TorrentSim, enquantca 8aqostra
detalhes paticos de implement@p dos ataques e contramedidas. Ne&aSédx; avalia-se
o desempenho do simulador e, na®&e6,é apresentada a concssdo trabalho.

2. Fundamentos

Esta sego apresenta os fundamentos das vulnerabilidades detectadas em redes BitTor-
rent, assim como os ataques de n@gede servico investigados para explorar tais brechas

no protocolo e contramedidas criadas como formas de [@ot@¢o presente trabalh@ao

se@ apresentada a arquitetura do protocolo BitTorreatigfieéncias sobre o funciona-
mento deste em [Konrath et al. 2007] e [Barcellos et al. 2008]. Os ataques investigados
de negago de servicodm como objetivo atrapalhar e dificultar a ev@aoge um enxame,
podendo causar a morte do mesmo.

Sao abordadasés fragilidades do protocolo: fraco gerenciamento de identidades
pelo rastreador, piiica de requisitar peca mais rara primeiro e famigashpara integri-
dade da peca completada. A partir destas,isvestigadas possibilidades de ataques para
cada uma dessas. Os ataques estudaosElipse, Mentira de Pecas e Corrapge
Pecas.

A primeira vulnerabilidade explorada no protocélseu fraco gerenciamento de
identidades. Apesar do rastreador exercer umaaimde autenticadoram Fa um controle
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rigido de autenticaép. Desse modoé possvel que um par mal intencionado crie e in-
gresse no enxame comttiplas identidades diferentes. Cada identidade virtual diferente
controlada por um mesmo par denominasygbil e € utilizado para massificar o efeito

do ataque. A partir dessa vulnerabilidade, o primeiro ataque identifea@mominado
“Eclipse”, caracterizado por tentar conectar o maiomero desybilsa pares honestos no
enxame. Quanto maior dimero desybilsconectados a um par (e, consequentemente,
menor o fimero de pares honestos conectados), melhor o ataque, pois dificulta os pares
honestos a se encontrarem para trocar ¢mittecausando a dimini@Q da taxa ddown-

load do enxame. Se o conjunto de pares ativos de um par qualquer do enxame estiver
composto apenas paybils, diz-se que o par éseclipsado. Estando eclipsado, o par
nao consegue evoluir selownload, porque nenhum par remota @ontribuir com ele.
Portanto, quanto maior for a propagdesybilspara pares honestos, maior a efetividade

do ataque.

A segunda vulnerabilidade encontradaégsstamente numa gtita do protocolo
para garantir maximizap do tempo de vida do enxame. Cada par requisita novas pecas
do conté&ido segundo a pitica da pe¢a mais rara primeiro, de acordo comopipa Visao
de pecas no enxame. Aliando a possibilidade de contraltipios sybilscom a de mentir
a posse de pecas,identificado o segundo ataque: “Mentira de pecas”, que caracteriza-
se pela mentira em massa das pecas gusyloits supostamente possuem. Configura-se
um conjunto de pecas a serem mentidas e, ao iniciar novas @Gesjeastas pecags
informadas para os pares honestos a quesioest conectando. Em seguidaydil ndo
realiza qualquer outra ag, permanecendo ocioso. O sucesso do atadogar os pares
a rao requisitar as pecas mentidas de forma que, em determinado momento, alguma das
pecas desapareca do enxame, causando a morte do mesmo.

A Ultima fragilidade do protocolo pesquisadagesa forma de garantir a integri-
dade do conigdo, a fun@o hash SHA-1. Uma caractstica fundamental dessa fua;
€ que ela sejado reversvel, istoé, a partir do valor obtido seja impdgsl retornara
entrada da furgp. No protocolo BitTorrent, ao completadownloadde uma peca, o par
calcula chashdela e compara ao valor armazenado no arquivo de metadados dadmnte
Se ohashnao for igual, diz-se que ele falhou e a peca deve ser descartada e requisitada no-
vamente, pois&@o sabe-se qual bloco astorrompido. Este aspecto fundamentdtiono
ataque investigado, o de “Corruggde Pecas”. O objetivo dedtealificultar a propag@m
do conté&ido, corrompendo pec¢as ao enviar um ou mais blocos corrompidos para o par re-
moto. Pelo fato dedmw ser deteéivel quem enviou o bloco corrompido, este atague ganha
eficacia e tempo de durag. A maximizago do ataque consiste em corromper cada peca
com apenas um bloco, tendo em vista que apenasé suificiente para bashfalhar e o
segundo ao acrescenta efeito no ataque, apenas consumo de recursos.

Partindo destes ataques investigados, foram pesquisadas formas degelombat
e garantir continuidade e boa evahacdo enxame. Foram propostas duas contramedi-
das, chamadas de “Rotax de Pares”, para combater a ociosidade de um par remoto

~ 5

conectado, e “Anti-Corrug@p”, contra pares contribuindo com cainde falso.

A contramedida de Rotag de Pares estbhaseada no tempo de coaexde um
par remoto e na quantidade de dados transferidos por este par. A partir dealisa an
periddica desses valores para cada par conectagossvel detectar quais pares ast
ociosos e desconeetos, abrindo oportunidade para coadexcom outros pares remo-
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tos que possivelmente possam contribuir patownloaddo contdido. Enquanto isso,

a Anti-Corrup@o esa fundamentada na contribéig dos pares remotos. A cada peca
completadag verificada sua integridade. Caso sefegra, 80 acrescentados pontos de
reputa@o para os pares contribuintes, caso @oiureé feita a tentativa de recupegacda
peca e o decremento da rep@aglos pares envolvidos na corrapga peca.

3. Projeto

Os ataques e contramedidas fundamentadas &a segerior 80 avaliados num ambiente
de simulago. Para essa avalig, foi desenvolvido um simulador de enxames BitTorrent,
denominado TorrentSim. O projeto desse simul@dapresentado a seguir.

O TorrentSim & baseado no simulador de protocolos, Simmcast
[Barcellos et al. 2001]. O Simmca& um framework de simul@p discreta imple-
mentado na linguagem de progratdaglava. Oframeworkimplementa um modelo
gererico de protocolo, permitindo ao umip que 0 especialize para 0 comportamento
desejado. Como consegqcia, & o grande re-aproveitamento dedigo, ocasionando
menor esfor¢co de desenvolvimento e maior robustez da apticatartindo de uma API
com operages lasicas de comunicag, o usario estende as classes fi@meworkpara
modelar o protocolo desejado, garantindo que as funcionalidadésrdeworksejam
utilizadas, sem a necessidade de reirkdas.

O TorrentSim estende o Simmcast para modelagem de enxames BitTorrent. Uti-
lizando a base do SimmcasBasespecificados 0s nodos, que representam os pares do
enxame, e a rede, representando o enxame, para desenvolver a arquitetura do protocolo
investigado. Na Figura € apresentada a estrutura higuica dos nodos presentes no
TorrentSim. Todo elemento do enxangerepresentado como um nodo BitTorrent. A
partir desse nodo, tem-se a especiabzapara o rastreador e um par do enxame. O
par do enxame pode ser extendido tanto para um par honesto, quanto para um par ma-
licioso ou atacante. &m do par honestodsico, implementado segundo o protocolo
BitTorrent, ele pode conter os comportamentos de contramedida deaBatad¢ares ou
de Anti-Corrup@o. Por sua vez, o par malicioso implementa és ttaques descritos
anteriormente: Eclipse, Mentira de Pecas e Codope Pecas.

O TorrentSim tem como elementoadicos o nodo BitTorrent, o rastreador, o par
e 0 par honesto. Partindo dessa base, foi aumentada a complexidade de impEmentac
acrescentando comportamentos distintos para os pares como forma de investigar ataques
e contramedidas no enxame. Essa exdemsra modelar os ataques e contramedidas tem
a mesma idia do Simmcast. No TorrentSim, primeiro foi criado um modelsito do
protocolo e, em seguida, especializado para os diferentes comportamentos, permitindo
re-aproveitamento dedbdigo e maior facilidade na implemenga No TorrentSim, cada
elemento presente no enxar@eepresentado por um nodo, contendo as estruturas de
dados necesésias para execaQ, e uma thread, que define o comportamento do mesmo
durante a simulap.

Nodo BitTorrent. Baseado numa estrutura taequica de classes do paradigma
orientado ao objeto, o nodo BitTorre@to elemento base do simulador. Este nodo im-
plementa a estrutura de dad@slros que qualquer conceito da rede BitTorrent deve ter,
como sua identidade real (IP) e virtual, enquanto que a thread possui os comportamen-
tos base para qualquer elemento da rede deve ter, sobrescrita do envio e recebimento de
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Nodo BitTorrent

T
| |

Par Rastreador

Par Honesto Par Malicioso

— i

Rotagédo de Pares| | Anti-Corrupgéo Eclipse| |Mentira de Pegas| |Corrupgéo de Pegas

Figura 1. Diagrama da estrutura hier arquica de classes implementadas do Tor-
rentSim.

mensagens, por exemplo. Este nodo e thread derivam da classe Nodo do Simméast e ser
estendido para implementar os pares e o rastreador do enxame.

Rastreador. Responavel pelo gerenciamento fraco dos pares no enxame e
autenticago dos mesmos durante o tempo de pe@naia no enxame. Implementado
a partir do nodo BitTorrent, ele possui 0s atributosétados necessios para gerar uma
lista de pares rarianicos. Seu comportamento consiste em gerenciar os pares ao longo
do tempo de vida do enxame, permitir a entradaidasde pares no enxame e enviar
conjunto de pares algatos quando requisitado.

Par. Outro elemento especializado a partir do nodo BitTorrent, o par do enkame
projetado como uma classe abstrata. Ou ggjama classe nunca instanciada, que fornece
uma implementago incompleta compartilhada por suas classes derivadas. Este par possui
as caractésticas lasicas tanto de um par honesto, quanto um malicioso. &tecay ele
coném todas as estruturas de dados, tais como conjunto de pares sufocados, interessados,
requisi@es, entre outras, e comportamentos nérasspara executar o protocolo, como
0 envio de todas mensagens do protocolo, canexrequisigo de conjunto de pares ao
rastreador, masao implementa completamente o protocolao$erivados o par honesto
e 0 malicioso.

Par Honesto. Deriva do par do enxame. Herda sua estrutura de dados da classe
pai e implementa o comportamento especificado pelo protocolo. Interage com outros
pares e com o rastreador no enxame, faz avadisgle pares esnobes e maiores con-
tribuidores, envia e recebe dados do cadte Possui tan#im alguns atributos de controle
para o tempo de permancia no enxame como o semeador, como o tenipamo que o
par local deve permanecer no enxame semeando. A partir do par h@nespecializado
para a contramedida de Ro#agde Pares e de Anti-Corruipg

Rotacdo de Pares. Especializa o par honesto, agregando o comportamento de
rotacionar pares durante o tempo de perdm&ia no enxame. O par com Rdiacde
Pares procura detectar aqueles pares q@® @sativos e apenas ocupando seus espacos
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de coneRes, atragsde avaliages peddicas. Essa contramedida tanto pode ser aplicada
ao ataque de Eclipse, quanto ao de Mentira de Pecas.

Anti-Corrupc ao. Tamkem estende o par honesto, acrescentando estrutura para
controle de reputa@p e recuperap de peca e étodos para executar a contramedida.
Busca detectar os pares maliciosos quaaesbntribuindo com blocos corrompidos e
bari-los do seu conjunto de pares conectados. &steito segundo um sistema de
reputa@o baseado nas contribligs de cada par remoto para as pecas recebidas pelo
par local.

Par Malicioso. Além do par honesto, o par malicioso téanbé uma
especializago do par do enxame. Seu nodo e seu comportamento permiiétiplas
identidades virtuais para a maximidacda efiacia do ataque. Classe abstrata que
serve como base para a implemeatade todos os ataques. Atualmente, estendese tr
ataques: Eclipse, Mentira de Pecas e Cordopte Pecas.

Eclipse. Este ataque especializa o par malicioso, executando o comportamento de
eclipsar pares remotos comiftiplas identidades. Busca maximizar omero desybils
conectados a outros pares a fim de dificultar a distrdmudo contédo.

Mentira de pecas. O segundo ataque estende o par malicioso, acrescentando
estrutura de dados e controle sobre quais peca® seentidas e acrescenta-se o com-
portamento de mentir pecas para o ataque. Procura, com um conjusybilde mentir
a posse de um conjunto de pecas com a finalidade @eldadesaparecer do enxame,
matando o mesmo.

Corrupcao de pecasO terceiro €lltimo ataque tem como base o par malicioso e
implementa o comportamento de enviar pecas corrompidas para outros pares do enxame.
Seu ataque visa atrasadownloadde outros pares e faaos consumir mais recursos por
ter que baixar uma mesma pecéltiplas vezes.

4. Implementago

Nesta sego sea discutida a implementag dos pares com os diferentes tipos de ataques
e contramedidas que foram apresentados nads8¢ Primeiramente,as estudadas
quesbes de implementap dos pares honestos e, em seguida, dos pares maliciosos.

Um par honesto do enxame BitTorrent possui estruturas de dados para armazenar
informagdes pbprias e informages fornecidas pelos outros pares do enxame. As estru-
turas Iasicas neceésias 0 identidade virtual, informé@es relacionadas ao coat® e
enxame, incluindo iimero de pares elmero de pecas, conjunto de pares conhecidos e
ativos, mapa de bits das pecas padas, conjunto de pares remotos qéie mteressantes
para o par local e de pares remotos qu@estteressados no par local, lista de pares
remotos que eab sufocados por par local de pares remotos qu® estfocando par lo-
cal atualmente, pecas requisitadas pelo par local e requisitados pelos pares remotos do
enxame para o par local. A fim de evitar replidgagle informago e gerar sobrecarga,
todas as informdies comuns compartilhadas pelos pa@s @mazenadas no enxame,
tais como amero de blocos, de pecas e tamanho dos bloc@snAlas estruturas de da-
dos, os comportamentogsicos de inicializar estruturas, iniciar cofies, registrar-se e
requisitar lista de pares ao rastreador, receber e tratar diferentes tipos de mensagens, en-
viar mensagens, avaliar os pares para fap#yad, avaliar os pares que @stsnobando e
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desconectar tan@mn sao implementados. Esse par honesto especificado serve como base,
permitindo sua exte@® para adaptar comportamentos. Desse mgosével estudar e
avaliar os impactos das contramedidas propostas.

Estendendo o par honesto e acrescentando a contramedida dadrieaRares,
muda-se o comportamento do par e acrescenta-se dadosanexsegara suportar tal con-
tramedida. A Rota&go de Pares utiliza um mecanismo de quarentena, baseado no tempo de
conexo e quantidade de dados trocados com os pares conectados. P& aesssd#io
ter estruturas que guardem o tempo restante dos pares em quarentena, o tempd@de conex
dos pares conectados atualmente, a quantidade de dados trocadas Aa etuexe o
proximo tempo de quarantena para cada par. Bksgo refere-se ao fato que cada nova
guarentena sentenciada para um par, seu tempo a cumprir aumenta de acordo com uma
taxa definida pelo par local por ser reincidente. Para detectar pares ociosos no @énxame,
realizada uma avaliap perodica, atualmente a cada minuto, com todos os pares conecta-
dos, em qué calculado a taxa de trangdecia (dados enviados e recebidos dividido pelo
tempo de con&x) de cada par e ordenados de forma crescente por essa taxa de trans-
feréncia. Em seguidad® desconectados os pares de palice de transfé@&ncia, man-
tendo 75% do mero nmnimo de pares conectados e conectando novos p&akancar
0 nUmero mnimo de pares conectados, especificado pelo protocolo. Essra minimo
de pares conectados refere-se ao valmimo de pares necemsos no conjunto de pares
ativos.

Assim como o par com Rotag de Pares, o de Anti-Corruag tami@m neces-
sita de estrutura complementar de dados para conseguir executar seu comportamento.
Orientado a evento e baseado em refda@ contramedida prop alterar a reputag
de acordo com o sucesso ou fracasso da peca recebiém di$so, caso a peca venha
corrompida, & uma estrutura auxiliar utilizada na recup@ada mesma, que visa com-
pleta-la requisitando o menorimero de blocos para poupar tempo e consumir menos
recursos. A cada peca corrompida, o par replica a estrutura de r@quikigpecas e ar-
mazena inform&ies sobre a peca corrompida com o intuito de re@i@ercomo blocos
a requisitar novamente(dtimo par a contribuir para a peca, queésetilizado para tentar
recupea-la.

O par maliciosce uma exter#o do par base do enxame BitTorrent. Em gest
praticas, ele &o implementa completamente o protocolo, apenas as funcionalidades
necesarias para efetivar seu ataque de négage servico. Tan#@m representada por
uma classe abstrata, possui elementos comuns para todos os diferentes pares atacantes.
Como o atacanteao esh preocupado em fazerdownloaddo conté&ido, algumas es-
truturas podem ser relevadas, como as de controle para recebimento e envio de dados,
enquanto outras devem ser sobrescrita80 &mazenadas todas identidades virtuais e
a lista de pares sufocadésre-escrita para suportar uma lista exclusiva para sgbiid
pois apesar de agirem em conluio, podem estar conectados com diferentes pares. Como
0s pares atacantes usualmente atacam em bando compostoadsybils, deve haver
um controle do recebimento de mensagens e sincrd@nzags mesmas com as diferentes
identidades. Issé feito sobrescrevendo ostodos de tratamento de mensagens imple-
mentadas pelo par.

Sao investigados &s ataques no contexto de ne@ade servico em enxames Bit-
Torrent: Eclipse, Mentira de Pecas e Corapge Pecas. A seguir, suas respectivas
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implementadessao apresentadas.

O primeiro ataque analisadoo par malicioso com ataque de Eclipse. Ete n
possui nenhuma estrutura exardefinida pela classe abstrata do par malicioso. Devido ao
fato de seuinico comportamento ser iniciar cor@@xcom pares remotos e ocupar espaco
no conjunto de pares conectados, sedigo & simples e seu comportamensito. Pela
simplicidade apresentada, prova-se ser altamented@stal

O segundo ataque o par malicioso com ataque de Mentira de PecaémAdas
estruturas asicas, este par possui uma estrutura de armazenamento das pecas cuja posse
sao0 mentidas para outros pares. Igualmente ao ataque de Eclipse, seu compo&amento
bem simples e, &@m de iniciar coneko com pares remotos, o par deve témknformar
as pecas supostamente pddas. Esse envio de mensagem do mapa de pefaiso
apenas uma vez por coréex Sua escalabilidade assemelha-se ao Eclipse.

O tltimo ataque, de Corrupg de Pecas, possui uma estrutura de armazenamento
de requisifes solicitados por pares remotos para csyal. Pelo mesmo motivo da
lista de pares sufocados por caydil, cadasybil recebe requisiges diferentes dos pares
remotos, por isso cada requidi;deve ser armazenada separadamente. Seu comporta-
mentoé mais complexo, pois este par interage com os pares enviando blocos requisitados
a cada intervalo de tempo, geralmente 8 segundos. O par malicioso deve armazenar as
requisi@es solicitadas para caggbil, tratar mensagens de soliciiag de blocos e avaliar
guais blocos devem ser enviadoseil disso, o par malicioso envia blocos com caytail
em intervalos constantes de tempo. Mesmo sendo mais complexo, esse atague se prova
ser escdlvel.

5. Avaliacao

Para a avaliggo foi usada uma grade com 8 computadores. Cada computador tem a
seguinte configurd@m: processador Pentium 4 Xeon 2.4 HT, 2GB de grarRAM, 80

GB de armazenamento em disco, sistema operacional Gentoo Linux 2007.0, j&@m vers
“1.5.0.11” Java(TM) 2 Runtime Environment, Standard Edition (build 1.516b03) Java
HotSpot(TM)Server VM (build 1.5.011-b03, mixed mode).

Foramescolhidos #&s ce@rios para a avali@ do simulador. Todos canos
possuem apenas pares honestos, diferindo cada uma aa gergar honesto. Um cano
com par honesto base, outro com o par honesto e contramedida dadrdéaares e 0
ltimo com Anti-Corrup@o. A escolha desses &ios leva em conta verificar se alguma
contramedida torna sua simudexinviavel de ser executada.

Para avaliar o desemepenho do simulador de enxames BitTorrent naajdest
tamanho do mesmo, foram executadas sinfidagdos diferentes caros variando o
nimero de pares em escala logaritmica desde 4 pa&el)ay pares com coritdo fixo
em 64 pecas de 1 MB, sendo o total de 64 MB de dados. Na Figura 2, 0 eixo x representa
o nlmero de pares, enquanto o eixo y significa o tempo de edleceuma simula@p em
minutos. Pode-se perceber que o aumento do tamanho do enxame, incrementa o tempo
de processamento de maneira linear, provando sei@staiclusive para ém de 1024
pares. Mo ha grande diferenca entre as sim@lag com e sem contramedida, mostrando
indicios que a implementag dos mecanismos de defesa proposimsaausa uma sobre-
carga de processamento.
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Figura 2. Gr afico do tempo de processamento das simulag des em fung¢ o do
nimero de pares no enxame.

A avaliag@o do limite do TorrentSim em fufg do tamanho de coritdo, foi feita
a partir de umaéyie de simula@es executadas dos diferentesarés, variando oimmero
de pecas em escala logaritmica desde 16 peéas0&4 pecas comumero de pares no
enxame fixo em 128 pares. Cada peca foi definida com tamanho de 1 MB, portanto o
tamanho do arquivo compartilhado varia de 16 MB 4024 MB. A partir da Figura 3,
CUjo eixo X representa oumero de pares e 0 eixo y, tempo de ex@ouda simulago,
conclui-se que o aumento do tempo de processamedto \alume de dados comparti-
lhado de 256 MB ocorre de maneira linear. No intervalo de 256 MB a 1024 MB, o cresci-
mento deste tempo se torna maior, demonstrandioglque simula@es de grandes
volumes de dados talve&a sejam escaveis.

6. Conclusio

O TorrentSimé uma ferramenta valiosa na avaiagde enxames BitTorrent, atés/de
simula@es. Devido a sua modularidade, o simulador permite efésnde comporta-
mentos e funges de maneiraapida e simples. No contexto do projeto P2P-SEC, essa
caracteistica permite implementar os ataques e contramedida investigados, auxiliando no
entendimento e avaliag dos mesmos.

Esta ferramenta @o esh dispoiivel atualmente para outros projetos, devido
a reformula@o em andamento que visa agregar qualidade r@tagsara sua futura
divulgago, que consiste na minha atividade como bolsista de idigiaienifica finan-
ciado pelo CNPq, destacado como focos do projeto a reforamtagnelhoramento de
codigo nos aspectos de clareza e coragas. Apesar disso, o simulador se prowil
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Figura 3. Gr afico do tempo de processamento das simulag des em fung¢ o do
tamanho do contetido do enxame.

na simula@o de enxames, com os resultados do presente artigo indicanégqsével
executar simuldies que se aproximem de configuwes reais de enxame, 0 que pader
em breve auxiliar outros grupos de trabalho com sinadade redes BitTorrent.
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