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Abstract. The increase of computer networks and Internet use for spreading
products and/or services, concern with security of the information and
increase of attacks created a demand for tools that facilitates the identification
of these attacks. The Intrusion Detection Systems - IDS appeared to supply this
necessity. But the sprouting of new invasion techniques, researches that try to
add intelligence to the IDS have been directed toward techniques that deal
with decision problems, among them, Bayesian Networks - BN. This paper
presents a proposal of framework that aggregate bayesian networks
classification method to IDS’s, making possible identification of new attacks
and reduction of false alerts.

Resumo. O aumento das redes de computadores e utilizagdo da Internet para
divulgagdo de produtos e/ou servigos, a preocupag¢do com a seguranga das
informagoes por elas trafegadas e o aumento dos ataques fez surgir uma
demanda por ferramentas que facilitem a identifica¢do destes ataques. Os
Sistemas de Detec¢do de Intrusdo - IDS surgiram para suprir esta
necessidade. Mas, devido ao surgimento de novas técnicas de invasdo,
pesquisas que buscam adicionar inteligéncia aos IDS tém voltado seus olhares
para técnicas que tratam problemas de decisdo e incerteza, entre elas Redes
Bayesianas - RB. Neste contexto, o artigo busca apresentar uma proposta de
framework que agregue aos IDS’s redes bayesianas como método de
detecgdo, possibilitando a identificagcdo de novos ataques e diminui¢do dos
falsos alertas.

1. Introducao

O crescente aumento das redes de computadores e populariza¢do da Internet utilizada
por empresas, institui¢des de ensino e pesquisa, usuarios domésticos entre outros, seja
para divulgar produtos e/ou servicos ou apenas conectar-se a este “mundo” digital, fez
aumentar também a preocupacdo com a qualidade e seguranca destas redes e das
informagdes por elas trafegadas. Durante os ultimos anos, 0 nimero, assim como a
severidade dos ataques a redes de computadores, aumentou consideravelmente [Allen
2000]. No Brasil, conforme estatisticas de incidentes reportados ao CERT.br, somente
nos primeiros trés meses de 2008, foram reportados mais ataques que em todo o ano de
2002.

M¢étodos de ataques cada vez mais elaborados e, por outro lado, que exigem
menos conhecimento do atacante, estdo sendo utilizados para obter dados pessoais e
informacodes sigilosas de empresas como: contas bancarias, senhas, cartdes de crédito,
entre outras. Frente a isto, técnicas para detectar ataques e/ou comportamento intrusivo,
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tem sido foco de pesquisas. Estudos para melhorar a eficiéncia dos sistemas de deteccao
de intrusdo vém agregando, sob diferentes aspectos, redes bayesianas.

Neste contexto, este artigo tem como objetivo propor um framework que utilize
redes bayesianas como método de classificacdo de alertas buscando: a) identificar
ataques conhecidos e desconhecidos; b) gerar regras estaticas, para ferramenta Snort,
dos ataques desconhecidos identificados; e c¢) diminuir o volume de falsos alertas,
trazendo como principais diferenciais a proposta de utilizagdo, variaveis selecionadas e
algoritmos de construgdo e inferéncia.

Este artigo se divide em sete segdes, contando esta introducdo. Na segdo 2 ¢
abordado o conceito de sistemas de detec¢do de intrusdo, bem como seus principais
componentes — sensores ¢ analisadores. A secdo 3 apresenta o conceito de redes
bayesianas e métodos de construcdo e inferéncia. Na secdo 4 sdo discutidos dois
trabalhos relacionados com a pesquisa. A sec¢do 5, por sua vez, apresenta o modelo
proposto, comparando com os trabalhos relacionados na secdo anterior. Na se¢do 6 sdo
expostos os resultados obtidos e, finalmente, na secdo 7 sdo feitas as consideragdes
finais.

2. Sistemas de Deteccao de Intrusao

Os sistemas de detec¢do de intrusdo sdo softwares ou hardwares que automatizam o
processo de monitoramento e analise. Ao serem propostos, para complementar os niveis
de seguranca, permitem que as organizagdes protejam seus sistemas de ameagas que
vém junto com o aumento da conectividade em rede. Assim, um IDS pode ser definido
como um sistema automatico de deteccdo e alerta de qualquer natureza, onde uma
intrusdo tenha ocorrido ou esteja para acontecer [ Axelsson 2006].

Um IDS pode ser dividido em dois componentes: sensores e analisadores. Os
sensores podem ser classificados em duas categorias principais: baseados em
computador e baseados em rede [Bace 2001][Chebrolu 2004][Scarfone 2007]. Sistemas
de detecgdo de intrusdo que utilizam sensores baseados em computador, oferecem maior
precisdo e confiabilidade em determinar quais processos e usuarios estdo envolvidos em
um ataque; porém em contra partida, sio mais suscetiveis a ataques por rodar no mesmo
computador que esta sendo monitorado. J& os sistemas de deteccdo de intrusdo que
fazem uso de sensores baseados em rede, sdo mais seguros, sendo muitas vezes,
invisiveis para o atacante; mas também possuem uma visdo limitada do ataque, sendo
mais suscetiveis a falsos positivos e negativos.

Os métodos de anélise, ou analisadores, mais utilizados sdo deteccao por mau
uso e deteccdo por anomalia [Axelsson 2006][Bace 2001][Chebrolu 2004][Scarfone
2007]. Sistemas de deteccdo de intrusdo que fazem uso de analisadores que realizam
deteccao por mau uso, também sdao conhecidos como IDS’s baseados em assinatura;
identificando, normalmente, ataques ja conhecidos com bastante eficiéncia. Por outro
lado, dificilmente identificam variagdes de um ataque ou, um ataque do qual ndo possui
assinatura.

3. Redes Bayesianas

Redes bayesianas - RB, também conhecidas como redes probabilisticas causais ou redes
de confianga, tém sido cada vez mais utilizadas, em diferentes areas do conhecimento,
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para modelar dominios de problemas que contenham incerteza [Chebrolu 2004][Jemili
2007][Kruegel 2003].

Uma RB pode ser descrita como um grafo aciclico dirigido - GAD, onde os
nodos representam variaveis randomicas e os arcos representam as diretas dependéncias
probabilisticas entre eles. Mais precisamente, para um GAD, G = (V,E), onde V
representa um conjunto de nodos (ou vértices) e E um conjunto direto de conexdes (ou
arcos) entre pares de nodos. A distribui¢do probabilistica comum, P(X,), sobre o
conjunto de varidveis (normalmente discreta) X, posicionada por V pode ser fatorada
como [Kjaerulff 2008]:

p (Xv) = l_lp(xlepa(v)) (1)

v eV

onde Xpq (1) traz o conjunto de variaveis pai X,, para cada nodo v € V. A fatora¢do da
equacdo expressa um conjunto de suposi¢des independentes, que sdo representadas pelo
GAD, em termos de pares de nodos, que ndo estdo diretamente conectados um ao outro
por um arco direto. E a existéncia destas suposi¢des de independéncia e de um conjunto
pequeno de pais para cada nodo, que permite especificar a probabilidade condicional e
executar, de forma eficiente, a inferéncia em uma rede bayesiana.

Uma RB N = (X, G, P) é composta por [Kjaerulff 2008]:

* um GAD G = (V,E) comnodos V = {vy, ..., v, } e arcos diretos E

= um conjunto de varidveis aleatdrias, X, representada pelos nodos de G

= um conjunto de distribuigdes de probabilidade condicional, P, contendo
uma distribuigdo, P(leX pa(v)), para cada variavel aleatéria X, € X

Uma RB pode ser construida de forma manual, automatica (através de uma base
de dados), ou da combinacdo manual e base de dados. Nesse ultimo método de
construcdo, parte do conhecimento sobre a estrutura ¢ definida manualmente,
misturando os parametros com informacdes estatisticas extraidas da base de dados.

A constru¢do manual de uma RB pode ser uma tarefa dificil, exigindo grande
habilidade e criatividade, como também um bom conhecimento do dominio do
problema. Uma vez construida, seja de forma manual ou automatica, os pardmetros da
RB podem ser continuamente atualizados com novas informacdes. Assim, o modelo
inicial fornecido ¢ gradualmente aprimorado.

Independente da utilizagdo de dados, completos ou incompletos, existem dois
paradigmas principais para constru¢do de uma RB: o de independéncia condicional e o
de busca e pontuacdo. O algoritmo PC, batizado com as iniciais de seus
desenvolvedores, Peter Spirtes e Clark Glymour em 1991, esté inserido no paradigma de
independéncia condicional. Seu trabalho ¢ procurar um RB que represente o
relacionamento independente entre as variaveis em uma base de dados [Kjaerulff 2008].

O algoritmo Expectation Maximization - EM ¢ um método de estimagado a partir
de dados incompletos. Basicamente, se alguma varidvel foi algumas vezes observada e
outras nao, este algoritmo utiliza os casos para os quais as variaveis foram observadas,
para aprender a predizer seus valores quando ndo. Este método esta inserido dentro do
paradigma de busca e pontuacao [Kjaerulff 2008][Luna 2004].
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A realizagdao de inferéncia em uma RB ¢, geralmente, um problema NP-dificil,
inclusive as inferéncias aproximadas consistem em um problema NP-dificil.
Felizmente, eficientes algoritmos foram desenvolvidos, tornando possivel realizar
inferéncia em RB em fracdes de segundos. Contudo, esta eficiéncia ¢ diretamente
dependente da estrutura do GAD [Kjaerulff 2008].

Normalmente, uma RB representa indicacao causal do tipo X — Y, onde X ¢
uma causa de Y e, também, onde Y normalmente assume o papel de um efeito
perceptivel de X. Esse efeito, tipicamente, ndo pode ser observado, sendo necessario
derivar a distribui¢do de probabilidade posterior P(X|Y = y), dada a observagdo Y = y,
utilizando a distribui¢do prévia P(X) e a distribuicdo de probabilidade condicional
P(Y|X) especificada no modelo. Thomas Bayes criou o famoso teorema de Bayes para
realizar este calculo:

_P(Y = yI0P(X) @
PY=y)
onde P(Y=y)=Y,P(Y=y|X=x)P(X =x). Este teorema teve um papel

fundamental na inferéncia estatistica, porque a probabilidade de uma causa pode ser
pressuposta, quando seu efeito for observado.

PX|Y =y)

Existem, basicamente, dois métodos de inferéncia, os denominados exatos e 0s
aproximados. Arvore de jung¢do faz parte dos métodos de algoritmos denominados
exatos, onde o célculo das probabilidades ¢ realizado a posteriori, através de somatorio
e combinagdes de valores. O objetivo € construir uma estrutura de dados que pode ser
utilizada para calcular qualquer consulta através da passagem de mensagens na arvore
[Jemili 2007] [Kjaerulff 2008] [Luna 2004].

O algoritmo de Monte Carlo faz parte do grupo de métodos aproximados,
utilizando técnicas de simulacdo para obter valores aproximados das probabilidades.
Este algoritmo gera um conjunto de amostras, escolhidas aleatoriamente, realizando
inferéncia sobre elas. A precisao dos resultados esta diretamente relacionando com o
tamanho da amostra e, diferentemente dos métodos exatos, a estrutura da rede nado ¢é
relevante para a realizacao do calculo de inferéncia [Heckerman 1995].

4. Estado da Arte

Com o objetivo de entender e analisar os diversos problemas, sobre a utilizacdo de redes
bayesianas em um sistema de deteccdo de intrusdo, foram analisadas diversas iniciativas
que abordam o assunto. Os trabalhos aqui relacionados sao [Jemili 2007] e [Abouzakhar
2003].

O artigo [Jemili 2007] apresentado propde a utilizagao de redes bayesianas como
método de identificacdo de ataques em sistemas de identificacdo de intrusdo. O
framework utiliza o algoritmo K2, limitando em quatro, o nimero de parentes de cada
nodo e utilizando dois métodos de classificagdo: a) Normal e Ataque; b) DOS, Probing,
R2L, U2R e Outros; para construgao / aprendizagem, sobre a base do DARPA’99.

Foram consideradas as seguintes varidveis, nesta respectiva ordem:
protocol_type, service, land, wrong fragment, num_failed logins, logged in,
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root _shell, is guest login, attack type. Optou-se também por utilizar o algoritmo
arvore de juncdo para realizar inferéncias sobre a rede.

Um ponto importante, mas que deve ser considerado com cuidado, ¢ o fato de
ocorrer uma realimentacdo da RB. Este procedimento deve ser adotado, quando se tem
uma base grande de conhecimento; pois, caso contrario, pode ocorrer erro de
classificagdo, prejudicando toda a rede.

O artigo [Abouzakhar 2003], por sua vez, também apresenta uma abordagem
para identificagdo de ataques em sistemas de deteccdo de intrusdo, utilizando redes
bayesianas. Contudo, os algoritmos de construcao / aprendizagem e inferéncia ndo sao
informados. Apenas ¢ informado que, foi utilizada arvore de decisdo, para transformar
as variaveis continuas em discretas. Como no artigo [Jemili 2007], este também utiliza
a base do DARPA para construgdo / aprendizagem da rede. Porém, as variaveis
utilizadas ndo sdo iguais — protocol type, service, count, srv_count, attack type,
rerror_rate, srv_rerror_rate, duration, serror_rate, srv_serror_rate — montando, dessa
forma, a rede bayesiana de forma distinta.

Diferentemente do artigo anterior, ¢ utilizando um método conhecido como Lift
Chart' para validar a aprendizagem da RB.

5. Modelo Proposto

O modelo proposto visa agregar pro-atividade ao IDS, tornado possivel identificar
novos ataques. Para adquirir esta inteligéncia, € necessario identificar o perfil de acesso
normal e de ataque do ou dos computadores monitorados. Este perfil, também chamado
de base de conhecimento, é utilizado para treinar a rede bayesiana. E com base nestas
informacdes que os acessos passam a ser classificados em normal ou ataque.

A eficiéncia deste framework proposto, ou de qualquer IDS que se utilize de
redes bayesianas, estd diretamente relacionada a fase de treinamento e,
conseqiientemente, a base de conhecimento. Quanto maior e mais confidvel for a base
de conhecimento, mais eficaz sera a identificagdo de acessos normais e de ataques;
diminuindo, assim, o nimero de falsos positivos e falsos negativos. Os diferenciais
apresentados neste modelo, com relagdo aos modelos estudados sao:

a) Estrutura da rede: optou-se por construir a estrutura da rede, de forma manual,
montando assim, uma naive-RB. J4 para construir o conhecimento, ou seja,
aprender as probabilidades, o algoritmo EM foi escolhido, por possibilitar esta
construgdo de conhecimento, a partir de dados incompletos, e por estar
disponivel na ferramenta Netica®.

b) Variaveis contempladas

* ip origem: identifica o endereco IP do computador que originou o
acesso.

* ip destino: identifica o enderego IP do computador ao qual o acesso foi
direcionado.

" O lift chart fornece uma imagem geral do desempenho da previsio de um modelo de mineragdo de
dados determinado, durante um conjunto de dados especificado, comparando o desempenho de previsao
do modelo de mineragcdo com um modelo ideal e um modelo aleatério [Apollo 2005].

* Netica é um programa utilizado para se trabalhar com redes bayesianas e diagramas de influéncia
[Norsys 2008].
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= porta destino: identifica o servigo acessado no computador destino.

* mem: indica o nivel de utilizagdo de memoria do computador destino.

= cpu: indica o nivel de utilizagdo de processamento do computador
destino.

= ataque: pode conter apenas dois valores, sim ou nao.

c) Proposta de utilizagdo: por ser uma técnica custosa computacionalmente, este
framework & proposto para ser utilizado, ndo em um ambiente de producgao, onde
o tempo de resposta € critico, mas sim em frente a uma honeynet, ou seja, um
ambiente preparado para ser invadido, nao comprometendo assim, a
performance de acesso da rede de producdo. Também se optou por gerar regras
estaticas dos novos ataques identificados, para IDS’s baseados em regras.

Visando ilustrar a RB criada, a Figura 1 abaixo traz a direita, a rede bayesiana
proposta no artigo [Jemili 2007], ao centro a rede aqui proposta e a esquerda, a rede
proposta no artigo [ Abouzakhar 2003].
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Figura 1. Comparacédo entre modelos de redes bayesianas.

Para validar o framework proposto foi necessario montar um ambiente, onde
ataques e trafegos normais de rede pudessem ser simulados de forma controlada;
garantindo assim, confiabilidade para a fase de validacdo. Para isto, foram utilizados
trés computadores, denominados respectivamente: invasor, ~oneywall e vitima. Como o
objetivo ndo era confrontar o framework em volume de ataque, mas sim sua eficiéncia,
optou-se por realizar trés tipos de ataques:

= Ataques de inser¢ao de codigo em servidores WEB (IIS/ASP);
= Ataques de forga bruta a servidores SSH;
= Ataques de insercao de codigo a servidores SQL Server.

Foram realizados 201 ataques e 100 acessos normais, para posterior constru¢ao
da RB, montagem do cenario de treinamento e cenarios de teste. Para cada rodada
foram gerados dois arquivos, um com os logs coletados a partir da interface de rede, e
outro com as informagdes de processamento e memoria. Este método foi adotado para
identificar o perfil normal e o perfil em ataque do computador vitima. As informagdes
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foram coletadas com o auxilio da ferramenta TCPDUMP e NET-SNMP, sendo
armazenadas em um banco de dados MySQL.

Durante a construcdo da RB, verificou-se a necessidade de realizar um
tratamento da base de conhecimento. Um ponto considerado importante foi a conversao
dos valores numéricos das varidveis memoria (mem) e processamento (cpu) em baixa,
média e alta. A conversdo foi realizada analisando a faixa de valores destas varidveis,
no perfil normal e no perfil de ataque. A Tabela 1 apresenta duas conversdes, trazendo
a faixa de valores e sua respectiva descrigdo. Com as faixas de valores utilizadas na
primeira conversdo, foi construida a RB. Durante o treinamento, devido esta
distribuicdo, identificou-se que um ataque que gerasse uma utilizagao alta de memoria
(na faixa entre 66 a 100), resultava num falso negativo; ou seja, um ataque era
considerado um trafego normal de rede. Por isso, foi necessaria uma nova conversao,
redistribuindo a faixa de valores da variavel memoria.

Tabela 1 — Faixa de valores definida para cada varidvel de memoria e

processamento.
variavel | T0% nersdo) | (2 conversaoy | DESCTS0

la35 1a35 Baixa
MEM 36 a 65 36 a 50 Média

66 a 100 51 a 100 Alta

la25 la25 Baixa
CPU 26 a 50 26 a 50 Média

51 a 100 51 a 100 Alta

Com a rede construida e ja treinada com as informac¢des da base de dados,
iniciou-se o processo de inferéncia, para verificar se o conhecimento adquirido estava
correto. Para a realiza¢do das inferéncias, foi utilizado o algoritmo arvore de jungao,
disponivel na ferramenta Netica.

Para realizar a validagdo do framework foi criado um cenério de treinamento,
além de quatro cenarios de teste. Durante os testes foram realizadas inferéncias na rede
bayesiana, ocasionando alteracdes na variavel ataque, resultando com que um trafego
seja considerado normal ou ataque. De posse das informagdes, o comportamento do
framework foi analisado quanto:

a) ao numero de falsos positivos e falsos negativos, em relacdo ao trafego
conhecido;

b) ao numero de falsos positivos e falsos negativos, em relacdo ao trafego
desconhecido.

6. Resultados

Os resultados aqui descritos foram obtidos através da realizagdo de quatro cenarios de
teste. No primeiro cenario, a RB foi confrontada com um ataque conhecido, ou seja,
mapeado durante a fase de treinamento — um ataque, partindo de um computador
conhecido por realizar ataques. O objetivo deste cendrio era verificar a ocorréncia de
falso negativo. Neste cendrio, as inferéncias realizadas resultaram na indicacdo de
100% que o trafego analisado € realmente um ataque, ou seja, 0% de falso negativo.
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O segundo cenario confrontou a RB com um acesso normal, também mapeado
durante a fase de treinamento — o acesso partiu de um computador conhecido por
realizar acessos desta natureza. O objetivo deste cenario era verificar a ocorréncia de
falso positivo. Novamente, as inferéncias realizadas resultaram na indicagdo de 100%
que o trafego analisado ¢ realmente um acesso normal, resultando em 0% de falso
positivo.

No terceiro cenario, um computador, que durante a fase de treinamento, s6 havia
realizado acesso normal, realiza um ataque. Embasado, fortemente, nas variaveis de
memoria e processamento, a rede verificou um percentual de 100% de possibilidade
deste acesso, ser um ataque, ou seja, 0% de falso negativo.

Neste ultimo cenario a RB ¢ confrontada com um novo ataque, ou seja, as
varidveis ip_origem e porta_destino, ndo foram identificas durante o treinamento.
Mesmo ndo conhecendo o computador de origem e a porta de destino, a RB identificou
com 96,9% o acesso como sendo um ataque, ou seja, 3,15% de ser um falso positivo.
Apesar do elevado percentual, esta informagdo deve ser analisa com cuidado, pois pode
ocorrer que, mesmo para um acesso normal a este servigo, a utilizagdo de
processamento e memoria sejam elevados; ocasionando uma mudanca no perfil de
acesso normal e de ataque. Logo, se este fosse um acesso normal, ocorreria um falso
positivo.

Caba ressaltar novamente, que quanto maior ¢ mais confidvel for a base de
conhecimento, melhor e mais eficiente serd a identificacdo de acesso normal e ataque.

7. Consideracoes Finais

Ao longo deste artigo foi apresentado um modelo de framework para sistema de
detec¢do de intrusdo utilizando redes bayesianas. Os resultados aqui apresentados sdo
de grande relevancia, porque possibilitam que outras propostas sejam norteadas por este
estudo.

Durante a realizagdo dos cenarios de testes, tornou-se possivel identificar que a
utilizacdo de redes bayesianas obteve sucesso na identificacdo de ataques e trafego
normal de rede — seja ele conhecido ou ndo. A utilizacdo das variaveis de memoria e
processamento contribuiu diretamente para estes resultados. Frente a esses resultados, a
utilizacdo de redes bayesianas em sistemas de identificacdo de intrusdo mostrou-se
viavel, uma vez que foi baixo o percentual de falsos positivos e falsos negativos.

As potencialidades deste trabalho estdo: a) na utilizacdo de uma naive-Rede
bayesiana, que possibilita maior independéncia das varidveis; b) na utilizacdo das
variaveis de processamento € memoria; € ¢) na proposta de utilizar este framework em
uma honeynet, ndo limitando sua utilizacdo em conseqiiéncia do tempo de resposta — ao
transformar o conhecimento aprendido pela rede bayesiana gerando regras estaticas,
para serem utilizadas em sistemas de identificagdo de intrusdo desta natureza, em uma
rede de produc¢do, onde o tempo de resposta € importante.

Este trabalho, entretanto, possui algumas limitagdes: a) restringiu sua base de
conhecimento a apenas trés ataques, que tiveram caracteristicas distintas no perfil de
acesso normal e no perfil de ataque; b) uma ferramenta escolhida — Netica — necessita
de licenga para operar com total funcionalidade; c) as regras estaticas geradas, a partir
da base de conhecimento da rede bayesiana, sdo compativeis apenas com a ferramenta
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Snort; d) ndo leva em consideragdo o tempo de resposta para identificacdo de um
acesso; ¢ e€) nao foi prevista, nesta fase, realimentagdo da RB com novos
conhecimentos.

Tendo em vista as contribui¢des ¢ as limita¢des identificadas, seria interessante
aprimorar o desenvolvimento do framework, agregando interfaces graficas de controle e
gerenciamento. Como alternativa, poderia ser utilizada a ferramenta Weka e a
linguagem de programacdo Java. Também ¢ valida a busca por uma alternativa aos
scripts utilizados para obter as informagdes de processamento e memoria do
computador vitima.

A RB construida mostrou eficiéncia, contudo, a inclusdo de novas variaveis
pode vir a contribuir para o aprimoramento da rede. Algumas variaveis identificadas,
mas nao utilizadas neste trabalho sdo: nimero de conexoes realizadas em certa fatia de
tempo e detalhamento do pacote.
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