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Abstract. Flexible Secure Service Discovery (FSSD) is a service discovery pro-
tocol for ubiquitous environments. Designed to offer flexibility to the user, it
allows the configuration of the collaboration, security and privacy levels used
in its operation. This work presents the implementation of a FSSD prototype,
with a simulation framework, used to analize the behavior of the protocol. Re-
sults show that the protocol satisfy the requirements of its specification.

Resumo. Flexible Secure Service Discovery (FSSD) é um protocolo de desco-
berta de servicos para ambientes ubiquos. Projetado para oferecer flexibilidade
ao usudrio, ele permite a configuragdo dos niveis de colaboracdo, seguranca e
privacidade durante sua operacdo. Este trabalho apresenta a implementagdo
de um prototipo do FSSD, através de um framework de simulagdo, utilizado
para a andlise do comportamento do protocolo. Os resultados mostram que o
protocolo atende aos requisitos de sua especificagdo.

1. Introducao

Um dos principais objetivos da computacdo ubiqua € oferecer servicos computacionais
de maneira transparente para usudrios e dispositivos. Um protocolo de descoberta de
servicos € um componente importante neste contexto, pois abstrai do usudrio questdes de
configuracdo durante interagdes com outros dispositivos. O processo de descoberta pode
ser abstraido no casamento entre consultas por um servi¢o e anincios do mesmo servico.

O Flexible Secure Service Discovery (FSSD) € um protocolo de descoberta de
servicos cujo projeto € centrado em dois aspectos principais: seguranga e flexibilidade.
Os mecanismos do protocolo operam de maneira distribuida, de forma que seu uso se
torna vidvel em um ambiente ubiquo, onde ndo ha uma infraestrutura estética de rede.
A descoberta € realizada de acordo com as escolhas do usudrio dentro do trade-off entre
colaboracao, seguranca e privacidade. Este trade-off pode ser ajustado dinamicamente,
conforme o contexto onde a descoberta de servicos € utilizada.

O objetivo deste artigo € apresentar os principais resultados obtidos com o trabalho
realizado como bolsista de Iniciacdo Cientifica do CNPq' entre 2007 e 2008. Como parte
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deste trabalho, acompanhei as discussdes que levaram a concepgdo do protocolo FSSD
[Moschetta et al. 2008], participei do projeto da avaliacdo daquele protocolo, implemen-
tei a simulacdo e realizei experimentos com a mesma. Além disso, contribui na andlise
dos resultados. Os experimentos viabilizaram a analise do protocolo em um ambiente
controlado, verificando se os principios que guiaram seu projeto seriam satisfeitos.

A Secdo 2 destaca os aspectos que diferenciam o FSSD de outros trabalhos na
area. A Secdo 3 apresenta, de forma resumida, os detalhes tedricos do protocolo proje-
tado. A Secdo 4 apresenta a simulacido desenvolvida para observar o comportamento do
protocolo, e os resultados através dela obtidos sdo apresentados na Se¢do 5. Finalmente,
na Secdo 6, sdo feitas algumas consideragdes sobre o trabalho realizado.

2. Trabalhos Relacionados

A éarea da descoberta de servicos € ampla, apresentando trabalhos em redes de diversos
tipos [Zhu et al. 2005a, Edwards 2006, Mian et al. 2006]. Existem trabalhos desenvol-
vidos para ambientes com redes estruturadas, onde ha um forte controle administrativo,
como por exemplo o Ninja SDS [Czerwinski et al. 1999]. Um dos requisitos basicos de
um ambiente ubiquo, porém, é uma arquitetura descentralizada, independente de infraes-
trutura [Satyanarayanan 2001].

Nesse sentido, diversos trabalhos propdem mecanismos distribuidos para o tra-
tamento da seguranca. Por exemplo, [Almenarez et al. 2006] propde um mecanismo
baseado em redes de confianca e certificados para a autenticacdo de pares. Em
[Wishart et al. 2005] é apresentado um mecanismo para a manutencao de um indice da
reputacdo dos servigos presentes na rede. Em relac@o a protecdo da privacidade dos pa-
res, [Zhu et al. 2005b] utiliza filtros Bloom. Em [Trabelsi et al. 2006] as pesquisas sio
cifradas utilizando os atributos do servico como chave publica, de forma que a consulta
serd exposta apenas aos provedores que possuem o servigo procurado. Os protocolos
citados, porém, t€m a caracteristica de favorecer apenas um requisito principal em seu
projeto: ou seguranca, ou privacidade.

O FSSD utiliza uma rede de overlay em nivel de aplicacdo, baseada em confianga,
para garantir a seguranga durante a propagacdo de consultas e antincios. A informacao
de confianga presente na rede € utilizada durante a descoberta, e posteriormente durante a
selecdo dos servigos encontrados. Também € implementado um mecanismo de controle de
exposi¢ao, responsavel por garantir a privacidade das informagdes que sdo encaminhadas
a cada par. Esse mecanismo suprime informacdes sensiveis de acordo com a confianca
existente entre os pares em comunicagao.

H4 uma relagdo direta entre o grau de colaboragdo dos pares e a quantidade de
servigos encontrada por uma consulta. Ou seja, quanto mais servigos consultados e anun-
ciados, maior serd a quantidade de casamentos que irdo ocorrer. Do mesmo modo, quanto
mais informacao estiver disponivel nas mensagens, maior serd a chance de casamento.

Por outro lado, uma colabora¢do maior implica uma exposi¢do maior de infor-
macdes aos outros pares da rede, pondo em risco a privacidade do usudrio. O risco a
seguranca dos usudrios, neste caso, € ampliado no contexto da computacdo ubiqua, onde
a possivel falta de um dominio administrativo dificulta o controle de ataques provenientes
de pares maliciosos. O uso de redes de confianga permite a mitigacdo dos efeitos negati-
vos na seguranca e privacidade, devido a colaboragdo. A privacidade do usudrio pode ser
mantida através da troca de informacdes sensiveis apenas com pares confidveis, com 0s
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quais é compartilhada uma chave privada. O uso de redes de confianga, porém, pode le-
var a perda de privacidade, caso a identidade de um par seja associada as recomendacdes
necessarias ao gerenciamento de confianca [Singh and Liu 2003].

Sendo assim, é possivel estabelecer um trade-off entre os requisitos de colabo-
racdo, segurancga e privacidade, que acabam se tornando objetivos conflitantes a serem
buscados no projeto de um sistema de descoberta de servigos. Os trabalhos anteriormente
citados favorecem um desses aspectos no projeto do protocolo. No projeto do FSSD, a
flexibilidade foi escolhida como principal requisito. O FSSD permite que que os pares
determinem o grau de colaboragdo, seguranca e privacidade em tempo de execucdo. Os
trade-offs podem ser definidos para cada servico e consulta, ja que os requisitos do usudrio
podem variar conforme o contexto em que o servi¢o de descoberta € utilizado.

3. Flexible Secure Service Discovery

O FSSD € um protocolo de descoberta de servicos em nivel de aplicacdo, que opera sobre
uma rede overlay construida a partir de uma rede de confianga. A topologia desse overlay
€ independente da rede fisica subjacente.
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Figura 1. Exemplo de uma rede de confianca

A Figura 1 apresenta um exemplo de rede de confianca utilizada pelo FSSD. Cada
vértice representa um par, enquanto as arestas representam as relacdes de confiancga exis-
tentes entre os pares. O grau de confian¢a de um par p; em um outro par p; € denotada
por R(i,j) = (ti;, ¢ij), onde t;; € [0, 1] corresponde a confianca de p; em p;, e ¢;; € [0, 1]
¢ o grau de certeza sobre ¢;;. A existéncia de uma relacdo R(i, j) implica a existéncia da
relacdo inversa, RR(7,4). Relagdes de confianca sdo construidas apenas com base em inte-
racoOes diretas entre os pares da relacdo, e permitem que os pares estabelecam um canal
seguro de comunicacao entre eles.

Os pares utilizam um controle de exposicdo para restringir a disseminac¢ao de in-
formacdes sensiveis. Consultas e anuncios sdo classificados como informagoes de ser-
vico, formadas por um cojunto de informagdes a serem expostas, e denotadas por /. [° é
um subconjunto das informagdes contidas em I, onde s representa o nivel de sensibili-
dade das informagdes contidas em I°, com s € {1,2,3}. Quanto maior for s, maior é a
sensibilidade das informagdes contidas no subconjunto. Cada par define o nivel minimo
de confianca necessdrio para a exposi¢do das informacdes contidas em /¢ aos outros pa-

S

res. Este pardmetro € denotado por T}, = (teq; Creq) € reflete a prudéncia de um par na

rede. Quanto maior o valor de 77, , maior serd a prudéncia do par, implicando uma maior

privacidade, e uma menor colaboragdo.

Se um par p; deseja enviar uma mensagem a um par p;, € necessario que exista um

canal seguro entre p; e p;, e R(i,j) > T,,, indicando que p; tem confianga suficiente em
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p; para expor I°. Do mesmo modo, se p; encaminhar /° para um outro par py, deve haver
um canal seguro entre p; € pi, € O(i, k) > T}, . O(i, k) € a opinido transitiva formada
pela combinagdo de R(i, ) com O(j, k), através do uso de operadores de concatenagao e
consenso, como descrito em [Theodorakopoulos and Baras 2006]. Caso pj ndo satisfaca
o requisito 77, , p; testard Tfejzl, 0 que representa o envio de uma mensagem com infor-

macdes suprimidas. Caso p; atenda ao requisito Tfe_ql, pj envia para p; um subconjunto
formado pela unido das informag¢des de menor sensibilidade, ou seja, 1 5=l Deste modo,

as informacdes sensiveis de p;, contidas no subconjunto /¥ da mensagem, sdo protegidas.

O FSSD faz uso de quatro tipos bésicos de mensagens: antincios, consultas, re-
comendagdes e casamentos, conforme descrito a seguir. Anudncios e consultas sdo as
principais mensagens utilizadas, possuindo os mesmos campos. O campo message trace
contém o caminho percorrido pela mensagem na rede. Essa informagao € utilizada para
evitar a ocorréncia de ciclos de roteamento, e para permitir que respostas sejam dissemi-
nadas através do caminho reverso. O campo trust transitive chain information contém a
opinido transitiva acumulada pelos pares que encaminharam a mensagem. Essa informa-
cdo ¢ utilizada pelo controle de exposi¢do em conjunto com o campo exposure control
requirements, que contém os valores de 777, necessdrios para que a mensagem seja pro-

req
pagada. Finalmente, hd o campo service information record, ilustrado pela Figura 2.
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Figura 2. Service information record e niveis de sensibilidade.

O campo service information record € composto por um conjunto de informacdes,
cada uma delas associada a um determinado nivel de sensibilidade s € {1, 2, 3}.

Nivel 3 Contém o strong id de um par, que é a identidade formada por um endereco de
rede (tal como um endereco MAC), utilizada para estabelecer um canal seguro de
comunicacao entre dois pares. Essa informacdo permite a identificacdo direta de
um par na rede, e portanto requer uma exposi¢ao prudente.

Nivel 2 Contém o weak id de um par, que € a identidade utilizada pelo gerenciamento de
confianca. Essa informacao ndo permite a identificacao direta de um par na rede,
e pode ser mais amplamente exposta.

Nivel 1 Contém as informacdes que ndo permitem a identificacdo do par. O campo pay-
load contém o tipo e os atributos do servico anunciado ou consultado pela men-
sagem. O campo lifetime contém o tempo que a mensagem permanece valida
quando armazenada por um par. O campo required credential descreve as cre-
denciais necessdrias para a ocorréncia de um casamento. O campo public key
matching possui a chave publica para a cifragem de mensagens de resposta.

A Figura 2 também ilustra os possiveis subconjuntos de informacdes que podem
ser formados através da supressdo dos dados, que poderd ocorrer durante o encaminha-
mento das mensagens através da rede. Caso a verificacdo das credenciais falhe para todos
os niveis de sensibilidade, a mensagem nao serd encaminhada para o préximo par.

O terceiro tipo de mensagem presente no FSSD € a recomendacdo. Esta mensa-
gem possui a mesma estrutura de uma mensagem de anincio ou consulta, mas ao invés de
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um service information record, possui um campo onde sdo listados os valores das relagdes
de confian¢a R(i,j) de um par. Esses valores sdo enviados aos outros pares para serem
utilizados como recomendacgdes. Essa informacgdo € utilizada para aumentar a precisio
dos valores das opinides O(, j), calculadas durante o encaminhamento de mensagens na
rede. Por se tratar de uma informacgdo sensivel, a disseminacdo de recomendacdes esté
sujeita aos mesmos critérios de prudéncia empregados para as consultas e anincios.

O quarto tipo de mensagem, o casamento, € enviado quando ocorre o casamento
de uma consulta com um anuncio de servico. Esta mensagem possui, nos dois primeiros
campos, os service information record contidos nas mensagens de anuncio e consulta que
resultaram no casamento, além de um campo indicando se o casamento ocorreu no prove-
dor do servigo consultado. O casamento das mensagens podera ocorrer tanto no provedor
do servico, quanto em um par em que ambos provedor e cliente confiem. Este dltimo
caso é denominado casamento in-network. Quando um casamento in-network ocorre, a
mensagem de casamento resultante conterd um campo com a opinido O(7, p) que o par
intermedidrio, responsdvel pelo casamento, possui sobre o par provedor do servigo.

4. Modelo de Simulacao

Uma das principais caracteristicas de um ambiente ubiquo € a sua dinamicidade. A ava-
liacao do protocolo em um ambiente real, através de sua implementagao em um conjunto
de dispositivos méveis, permite uma andlise completa das caracteristicas do protocolo.
Esse método, porém, introduz um conjunto elevado de varidveis que devem ser conside-
radas durante os experimentos, dada a dinamicidade do ambiente para qual o protocolo
foi projetado. Tal fato leva ao mascaramento das propriedades basicas do protocolo, que
devem ser avaliadas em uma fase inicial de implementacao.

Por esse motivo, optou-se por utilizar simula¢des para avaliar as caracteristicas
basicas do protocolo, a fim de verificar se os requisitos levantados sdo atendidos pelo
projeto proposto. A simulacdo foi desenvolvida através de uma extensdo ao Simmcast
[Muhammad and Barcellos 2002], um framework para a simulac¢io de protocolos.

No Simmcast, os pares presentes em uma rede sao representados através de um
nodo. Cada nodo, por sua vez, possui um conjunto de servigos em execucdo denominados
threads. Essas duas entidades sdo respectivamente mapeadas para as classes Node e
NodeThread. A implementacdo da simulacdo, entdo, requer a extensdo dessas duas
classes para que o comportamento do protocolo a ser simulado seja incorporado. No
caso do FSSD, cada nodo representa um dispositivo que ird tanto anunciar quanto buscar
servigos presentes em outros nodos. Cada nodo terd a 16gica do FSSD implementada em
uma thread, representando a descoberta como um dos servi¢os em execuc¢ao no nodo.

Cada nodo pode ter uma ou mais ligagdes com outros nodos na rede, sendo cada
ligacdo representada por um caminho. Caminhos representam canais de comunicacdo
unidirecionais, que ndo oferecem garantias de entrega ou ordenamento. Comparando-se
uma rede do Simmcast com um grafo, cada nodo pode ser mapeado para um vértice,
enquanto cada caminho pode ser mapeado para uma aresta direcionada. Ao criar-se um
caminho entre dois nodos, € possivel especificar a largura de banda, a laténcia, e a taxa
de perda presentes no canal. Nas simulagdes realizadas, define-se que todos os caminhos
representam conexdes TCP com uma largura de banda efetiva de 10 Kbit/s, uma laténcia
de 10 ms e que ndo hé perda de pacotes.

O Simmcast também implementa um tipo especial de nodo, utilizado para atuar
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como concentrador de conexdes, como um hub ligando os diversos nodos da rede. Na
simulag@o do FSSD, utiliza-se um concentrador, ligado através de um canal bidirecional
com cada um dos nodos da rede. Este canal € formado por um par de caminhos entre o
nodo e o concentrador. Deste modo, todas as simulagdes tém, em nivel fisico, uma rede
interligada através de uma topologia do tipo estrela, permitindo que um nodo possa se
comunicar com qualquer outro nodo da rede.

A comunicagdo entre os pares, porém, € restrita pelo FSSD através da rede de
confianca estabelecida entre os pares. Conforme mencionado na se¢do 3, a rede de confi-
anca € um overlay em nivel de aplicacdo, estabelecido e gerenciado pelo protocolo FSSD.
Uma rede ad hoc, cendrio caracteristico em ambientes ubiquos, possui uma formagao di-
namica, onde pode ser necessdrio rotear mensagens entre diversos nodos para que esta
atinja o seu destino. Em uma rede como a descrita, é esperada a entrada e saida de pares
na rede com certa frequéncia. Entretanto, como um primeiro passo parte de uma estraté-
gia para entendimento progressivo do comportamento do protocolo, foram considerados
apenas casos estdticos. Essa rede € configurada antes da execu¢do da simula¢do, e perma-
nece inalterada até seu final. Deste modo, torna-se possivel isolar a anélise da influéncia
da topologia da rede de confianca nos mecanismos do FSSD.

Redes de confianga apresentam caracteristicas similares as de uma rede small
world, tais como alta clusterizacdo, baixa distancia média entre dois vértices, € uma escala
de comprimento logaritmica [Capkun et al. 2002]. Sendo assim, o algoritmo proposto em
[Capkun et al. 2002] ¢ utilizado para gerar um grafo com as propriedades descritas, utili-
zado como base para estabelecer a rede de confianca utilizada nas simulag¢des. A geragdo
da topologia da rede de confianca € realizada através de um programa auxiliar, desenvol-
vido em conjunto com a simulacdo. A Figura 3 ilustra a representacdo gréifica de uma
topologia criada através do gerador.
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Figura 3. Exemplo de uma rede de confian¢a produzida pelo gerador de topologias

Uma aresta entre os pares p; € p;, neste caso, indica a existéncia das relagoes de
confianga R(i,7) e R(j,4). Durante a criagdo da topologia, é atribuida a tupla de valores
de confianga e certeza (t, c) a cada uma das relagdes existentes. Ambas varidveis podem
assumir trés valores: 0.1, que representa um baixo nivel de confianga ou certeza; 0.5, no
caso de um nivel médio; e 0.9, indicativo de um alto nivel.

Para simular o comportamento de diferentes tipos de usudrios, em relacdo a op¢ao
entre colaboracdo ou seguranca, exitem trés classes de seguranga. Essas classes definem o
comportamento do par em relagdo a prudéncia na exposi¢ao de informagdes. Os pares da
classe C; tém um alto requisito de prudéncia, e terdo 7., = (0.9,0.9). Os pares da classe
(s representam um grupo com requisitos médios de prudéncia, e terdo 7., = (0.5,0.9).
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Finalmente, os pares da classe (5 representam uma classe pouco prudente, mais inte-
ressada em colaborar com a descoberta, tendo 7;., = (0.5,0.5). Os pares presentes na
simulacao sdo uniformemente distribuidos entre essas trés classes de seguranca.

Em todos os experimentos hd um conjunto de 10 tipos de servigos disponiveis na
rede, uniformemente distribuidos entre os pares. Cada par é provedor de um servico. Con-
siderando que o nimero de pares é maior que 10, hd multiplas instancias de um mesmo
tipo de servigo presentes na rede, periodicamente anunciadas pelo par provedor. Ocasio-
nalmente, um par escolhe um tipo de servico, e entdo envia uma mensagem de consulta
para este tipo, aguardando um tempo definido. Nesse tempo, o par coleta as mensagens de
casamento recebidas. As mensagens de casamento recebidas para o servico pesquisado
sao contabilizadas, sendo utilizadas no calculo da eficacia da descoberta.

5. Resultados

A andlise do protocolo foi direcionada no sentido de encontrar respostas para duas ques-
toes fundamentais, formuladas a partir dos requisitos definidos para o protocolo. Estas
questdes resultaram em dois conjuntos distintos de experimentos. Para cada conjunto,
foram executadas 20 repeti¢des dos experimentos, para gerar resultados estatisticamente
vdlidos. Em cada repeti¢do, uma topologia distinta € utilizada para a rede de confianca.

Q1: Em relacdo ao trade-off entre colaboracao, seguranga e privacidade, qual € o im-
pacto dos requisitos de confianga 7., na eficicia do protocolo e na seguranca €
privacidade dos pares?

Q2: Qual o impacto provocado no processo de descoberta por alteragdes na topologia
da rede de confianga?

5.1. Grupo 1: Parametros de seguranca

Neste grupo, foram variados os parametros de seguranca impostos pelos pares. Como as
classes de seguranca definidas possuem um valor fixo de confianca, no primeiro grupo
de experimentos 7., é variado de acordo com um valor denotado por A;. O objetivo
desse método é simular a mudanca de comportamento do usudrio em relacdo a prudéncia
adotada nas pesquisas, além de permitir a avaliacdo das alteracdes de comportamento
nas trés classes de seguranca de maneira conjunta. A variacdo de A, foi limitada em
[—0.4; 0.4], pois estes valores permitiram a transi¢ao dos pardmetros de prudéncia de um
nivel pouco restritivo (no caso de A; = —0.4), até um nivel de alta prudéncia (no caso de
Ay = 0.4). O resultado final da varia¢do é sempre mantido dentro do intervalo [0.0; 1.0],
para garantir a consisténcia dos parametros de prudéncia.

A principal métrica observada € a eficdcia da descoberta, avaliada pela razdo entre
o nimero de mensagens de consulta geradas pelos pares, € o nimero de mensagens de
casamento obtidas em respota as consultas geradas. Nessa métrica, existe a influéncia da
prudéncia definida para as mensagens de consulta, que serd variada por A;, e também da
prudéncia das mensagens de antncio, fixa de acordo com a classe de seguranga.

A Figura 4 apresenta os resultados para a métrica de eficicia. O eixo horizontal
do gréfico mostra o nivel de variagdo dos valores originais das classes de seguranca (A;).
O eixo vertical apresenta a eficicia da descoberta. Cada curva representa as pesquisas
realizadas para os antncios produzidos por pares de uma das classe de seguranca.

Observando-se inicialmente o cendrio para os valores originais de 7}.., (A; = 0),
¢ possivel notar que os antincios da classe (5 geraram os maiores niveis de casamento,
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Figura 4. Eficacia da descoberta variando 7., das consultas

ficando préximo aos 65%. Tal resultado era esperado, pelo fato de ('3 ser a classe de
menor prudéncia na exposi¢ao de suas informagdes. A classe de maior prudéncia, C,
também como esperado, teve o menor nimero de casamentos obtidos, ficando préxima
dos 30%. Os antncios da classe C'5, por sua vez, resultaram em uma eficacia de pouco
mais de 40% neste caso.

Em geral, as curvas apresentam um comportamento constante para os casos onde
A; < 0. A partir deste ponto, porém, ocorre um declinio da eficicia em todos os casos.
Os antncios da classe C, no caso A; = 0.4, apresentam uma eficiacia menor que 10%,
uma queda de mais de 20% se comparado com o caso inicial (A; = 0). As outras curvas,
neste mesmo caso, tiveram um declinio menor, proximo de 15%.

Finalmente, é possivel observar que a diferenca média da eficicia entre as classes
de maior e menor prudéncia varia em torno de 30% a 40%, mantendo-se constante ao
longo das curvas. Neste caso, cabe ao usudrio definir se sua prioridade, em relagdo ao
anuncio de seus servicos, € manter sua privacidade dentro da rede, ou oferecer o servigo
ao maior numero de pares possivel. Este resultado demonstra que o protocolo € flexivel,
atendendo ao seu principal requisito de projeto.

5.2. Grupo 2: Rede de confianca

O segundo grupo de experimentos demonstra a influéncia do ndmero de pares no processo
de descoberta. Neste caso, os valores das classes de confianca foram mantidos inalterados,
e o nimero de pares presentes na rede durante a simulagdo foi variado.

A Figura 5 apresenta, no eixo horizontal, o nimero de pares presentes na rede du-
rante o experimento. No eixo vertical, novamente, é apresentada a eficicia da descoberta,
com cada curva representando os antncios de pares de uma classe de seguranca.

Novamente, é possivel observar uma diferenga de aproximadamente 40% entre a
eficdcia apresentada pelos andncios das classes de maior e menor prudéncia, que se man-
tém constante. As curvas indicam, também, que hd uma tendéncia de queda da eficicia
conforme o nimero de pares na rede € ampliado. Isso pode ser explicado pelo fato de
que um maior nimero de pares aumenta a distancia entre provedores e clientes, fazendo
com que um nimero menor de casamentos ocorra. No pior caso observado, dobrando-se
o nimero de pares de 512 para 1024, a queda na eficicia foi de aproximadamente 5%.

Quando existem poucos pares na rede, hd uma influéncia menor da distancia entre
clientes e provedores nos resultados. Neste caso, a existéncia de mais relagdes de confi-
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Figura 5. Eficacia da descoberta variando o nimero de pares

anca aumentara a eficcia, pois haverd mais caminhos para a dissemina¢do das mensagens
pela rede. Tal fato pode ser observado no caso de 128 pares, para as classes C; e C'3, onde
ha um leve crescimento da eficicia, ao contrdrio do restante dos casos apresentados.

A partir dos resultados observados, conclui-se que o nimero de pares terd influ-
encia na eficdcia do protocolo de descoberta. Isso ocorre pois o casamento de antincios
e consultas depende das relacdes de confianga estabelecidas, e dos caminhos que devem
ser percorridos pelas mensagens, que se modificam conforme o nimero de pares na rede
¢ ampliado. A queda de 5% na eficdcia do pior caso observado, constante ao longo dos
experimentos, demonstra que o protocolo € escaldvel.

6. Consideracoes Finais

Este artigo apresentou a avaliagdo do protocolo de descoberta de servigos para ambientes
ubiquos FSSD. Ele foi re-escrito e traz melhorias na apresentacdo do modelo de simulacio
e dos resultados obtidos, em relagdo ao trabalho em [Moschetta et al. 2008]. Um dos
principios do protocolo € a seguranga das informagdes expostas a rede, obtida através
de uma rede de confianca e um controle de exposicao. Outro principio € a flexibilidade,
através definicdo de uma prioridade entre colaboracao, privacidade e seguranca.

A necessidade da avaliagdo da proposta do FSSD levou a implementacdo de um
protétipo em forma de simulacdo, trabalho por mim desenvolvido durante meu trabalho
como bolsista de Iniciagdo Cientifica do CNPq entre 2007-2008. A andlise dos resulta-
dos mostrou que o protocolo € eficaz na descoberta de servicos, mesmo com o uso da
supressao de informacdes, para garantir a privacidade do usudrio.

Os resultados obtidos neste trabalho foram utilizados na defini¢do de melhorias
no projeto inicial do FSSD e serviram como base para preparagdo de um artigo para pe-
riddico. Como trabalhos futuros, a simulagdo serd estendida para suportar uma rede de
confian¢a dindmica, além de outros pardmetros tratados de maneira estdtica neste traba-
lho. Também pretende-se implementar o protocolo em um ambiente real, para avaliar
suas propriedades quando utilizado em dispositivos moveis.
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