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• Atualmente a utilização da internet é parte do cotidiano de
uma grande gama de usuários

Introdução (1)

uma grande gama de usuários

• Diversos serviços são disponibilizados para estes usuários
• Usuários maliciosos podem tirar proveito de possíveis falhas
e/ou mal configurações de destes serviços/usuários

• Uma das medidas para a garantia do bom funcionamento é a
utilização de Sistemas de Detecção de Intrusão

• Sistemas de Detecção de Intrusão são compostos de 3 partes
fundamentais: dados análise e resposta

Introdução (2)

fundamentais: dados, análise e resposta

• Embora existam diversos estudos na área, ainda não existe uma
forma eficiente de analisar os dados capturados

• Por este motivo, o trabalho se concentrou no processo de
análise, com a utilização do DIBSet para realizar alguns estudos
de caso.
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• Ataques Caracterizáveis: ocorrem sempre da mesma forma
Filt á i

Caracterização

• Filtráveis
• Não‐Filtráveis

• Ataques Não‐Caracterizáveis: não possuem um padrão de
ocorrência

• Detecção por Assinaturas: busca por atividades suspeitas
(conhecidas) e por erros na semântica de protocolos

• Detecção por Anomalias: independe do conhecimento de
características específicas de ataques, mas pode gerar muitos
falsos positivos

• Séries Temporais é um conjunto de observações de uma dada
variável ordenadas no tempo geralmente em tempos

Séries Temporais

variável, ordenadas no tempo, geralmente em tempos
eqüidistantes

• O modelo ARIMA incorpora os modelos:
• AR(p): puramente autoregressivo de ordem p

• MA(q) puramente médias móveis de ordem q

• ARMA(p,q): autoregressivo e de médias móveis de ordem p e q

• ARIMA(p d q): autoregressivo integrado e de médias móveis de ordem• ARIMA(p,d,q): autoregressivo integrado e de médias móveis de ordem
p, d e q (ARIMA(p,d,q))

• onde d representa a ordem de integração, ou seja, o número de
diferenças necessárias para transformar a série temporal não estacionária
em estacionária.



4

• A Solução é baseado em Detecção de Intrusões por Anomalias

Solução Conceitual

• A Solução é baseado em Detecção de Intrusões por Anomalias

• Foram Utilizadas Séries Temporais para a predição do
comportamento esperado

• Estabeleceu‐se limites (thresholds) superiores e inferiores

• Os alarmes gerados são diferenciados para a extrapolação dos
limiares inferiores e superiores

• Os dados capturados e os alarmes são registrados para
realimentação do sistema e conferência das principais
ocorrências.

Implementação

DIBSet

NTOPContadores

Preditores
Arima

Gerador de 

RPS
Numerical 
Recipes

Alarme

Gerador de 
LogsLogs
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Estudos de Caso (1.1)

Three‐way Handshake

SYN

Estudos de Caso (1.2)

Three‐way Handshake

SYN

SYN/ACK
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Estudos de Caso (1.3)

Three‐way Handshake

SYN

SYN/ACK

ACK

Estudos de Caso (1.4)

Syn Attack

SYN FLOOD

SYN/ACK

SYN FLOOD
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Estudos de Caso (1.5)

SYN Attack com Spoofing

SYN FLOOD

SYN/ACK

Estudos de Caso (2.1)

SMURF Attack

ICMP echo request

Broadcast
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Estudos de Caso (2.2)

SMURF Attack

ICMP echo request

Broadcast

Estudos de Caso (2.3)

SMURF Attack

ICMP echo request

Broadcast

ICMP echo reply ICMP echo reply
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Resultados (1)

Pacotes SYN

1200

1400

s 
SY

N

0

200

400

600

800

1000

1 8 15 22 29 36 43 50 57 64 71 78 85 92 99 106 113 120 127 134 141 148 155

Amostras (a cada 15 segundos)

N
um

er
o 

de
 P

ac
ot

es

Alarme SYN

4

6

YN

-6

-4

-2

0

2

4

1 8 15 22 29 36 43 50 57 64 71 78 85 92 99 106 113 120 127 134 141 148 155

Amostras (a cada 15 segundos)

N
ív

el
 d

e 
A

la
rm

e 
SY

N

Resultados (2)
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• Utilizamos séries temporais para detectar intrusões

• Empregamos níveis inferiores e superiores de thresholds

Conclusões e Trabalhos Futuros

• Empregamos níveis inferiores e superiores de thresholds

• Apresentamos a implementação do DIBSet como sistema de
detecção de intrusões

• Para suportar a nossa solução, utilizamos dois ataques e os
respectivos níveis de alarmes

• Os resultados foram suportaram as idéias apresentadas

• Como continuação deste trabalho estão sendo adaptadas as
funções de coletas para utilizar os dados do IAS (Internet Analysis

Conclusões e Trabalhos Futuros

funções de coletas para utilizar os dados do IAS (Internet Analysis
System) – parceria FHGe e UFSM

• Além disso, está sendo aperfeiçoado o algoritmo de geração de
alarmes para diminuir o número de falsos positivos

• Serão realizados outros ataques para verificar o desempenho
do DIBSet
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