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Introducao (1)

® Atualmente a utilizacdo da internet é parte do cotidiano de
uma grande gama de usuarios

* Diversos servigos sao disponibilizados para estes usudrios

e Usudrios maliciosos podem tirar proveito de possiveis falhas
e/ou mal configuragGes de destes servigos/usuarios

* Uma das medidas para a garantia do bom funcionamento é a
utilizacdo de Sistemas de Detecgdo de Intrusao
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Introducao (2)

* Sistemas de Detecgdo de Intrusdo sdao compostos de 3 partes
fundamentais: dados, analise e resposta

* Embora existam diversos estudos na area, ainda ndo existe uma
forma eficiente de analisar os dados capturados

* Por este motivo, o trabalho se concentrou no processo de
analise, com a utilizacdo do DIBSet para realizar alguns estudos
de caso.
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Caracterizagao

® Ataques Caracterizaveis: ocorrem sempre da mesma forma

e Filtraveis

¢ Ndo-Filtraveis
* Ataques Nao-Caracterizaveis: ndo possuem um padrdao de
ocorréncia
* Deteccdo por Assinaturas: busca por atividades suspeitas
(conhecidas) e por erros na semantica de protocolos
* Deteccdo por Anomalias: independe do conhecimento de
caracteristicas especificas de ataques, mas pode gerar muitos
falsos positivos
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Séries Temporais

® Séries Temporais € um conjunto de observacdes de uma dada
variavel, ordenadas no tempo, geralmente em tempos
equidistantes
* O modelo ARIMA incorpora os modelos:

¢ AR(p): puramente autoregressivo de ordem p

* MA(q) puramente médias modveis de ordem g

* ARMA(p,q): autoregressivo e de médias mdveis de ordem p e g

* ARIMA(p,d,q): autoregressivo integrado e de médias mdveis de ordem
p, d e q (ARIMA(p,d,q))

eonde d representa a ordem de integracdo, ou seja, o numero de
diferengas necessarias para transformar a série temporal ndo estacionaria
. em estaciondria.
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Solugao Conceitual

* A Solugdo é baseado em Detecg¢do de Intrusdes por Anomalias

* Foram Utilizadas Séries Temporais para a predicaio do
comportamento esperado

* Estabeleceu-se limites (thresholds) superiores e inferiores

* Os alarmes gerados sao diferenciados para a extrapolagdo dos
limiares inferiores e superiores

*Os dados capturados e os alarmes sdo registrados para
realimentacdo do sistema e conferéncia das principais
ocorréncias.
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Three-way Handshake

SYN
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Three-way Handshake

SYN
e SYN/ACK

/
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Three-way Handshake

SYN

SYN/ACK

A

ACK
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Syn Attack

SYN FLOOD

SYN/ACK

A

SYN FLOOD
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SYN Attack com Spoofing

SYN FLOOD

SYN/ACK

/
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Estudos de Caso (2.1)

SMURF Attack

e

ICMP echo requestl

Broadcast
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Estudos de Caso (2.2)

SMURF Attack

A

ICMP echo requestl

Broadcast
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Estudos de Caso (2.3)

SMURF Attack

&

ICMP echo request

v
Broadcast

ICMP echo reply ICMP echo reply
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Resultados (2)

Pacotes ICMP
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Amostras (a cada 15 segundos)
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Conclusoes e Trabalhos Futuros

e Utilizamos séries temporais para detectar intrusdes
* Empregamos niveis inferiores e superiores de thresholds

* Apresentamos a implementacao do DIBSet como sistema de
deteccao de intrusdes

* Para suportar a nossa solugdo, utilizamos dois ataques e os
respectivos niveis de alarmes

* Os resultados foram suportaram as idéias apresentadas
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Conclusoes e Trabalhos Futuros

* Como continuacdo deste trabalho estdo sendo adaptadas as
funcdes de coletas para utilizar os dados do IAS (Internet Analysis
System) — parceria FHGe e UFSM

* Além disso, esta sendo aperfeicoado o algoritmo de geracao de
alarmes para diminuir o numero de falsos positivos

* Serdo realizados outros ataques para verificar o desempenho
do DIBSet
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