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Introdugao

= A informacado tornou-se um dos ativos mais valiosos para as

organizagdes, a ponto de o vazamento ou a
indisponibilidade colocar em risco a execugao de processos
vitais ao negdcio.

= A Gestdo de Riscos representa uma frente essencial para
que a empresa possa estimar ameacas, vulnerabilidades e
impactos em Segurancga da Informagao.

= A Gestdo de Riscos é implementada para buscar
conformidades com as leis, normas e regulamentacgdes,
bem como atender a requisitos obrigatdrios da area de
Seguranca da Informacgao.
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Motivagao

As empresas precisam implementar a gestao de risco de
forma consistente e sistematizada.

Ndo ha um modelo de maturidade que mega ou avalie o
nivel de maturidade do processo de Gestdo de Riscos em
Seguranca da Informacao,

diferentemente do que acontece com outras areas que
possuem modelos de maturidade como:

* CMMI (Capability Maturity Model Integration)

* COBIT (Control Objectives for Information
and related Technology)
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Objetivo

Especificar e estruturar um modelo para avaliar o nivel de
maturidade das empresas em relagdo ao processo de

Gestdo de Riscos em Segurancga da Informacao.
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Gestao de Riscos

= E um elemento central na gestdo da estratégia.

= Deve ser um processo continuo e em constante
desenvolvimento aplicado a estratégia da organizacado e a
implementacdo desta estratégia.




U unisinos

Processo de Gestao de Riscos - 1SO 27005 2 Modelos de Maturidade
Z

v v 1 78l - Atuam como referéncia para a obtencdo de niveis

;*’| Definigéo do Contexto il 72 adequados de qualidade nos bens e servigos produzidos.
\ =)

1 v |
} Andlise/Avaliacéo de Riscos | . .
w ! = Possibilitam uma linguagem comum.
} Andlise de Riscos |
| |
} Identificag&o de Riscos } a . .

g | ! 8 = Padronizam os bens e servigos.

1 |

| ! i v' Considera-se que uma empresa atingiu sua maturidade

8 1 ! < quando os seus processos sao explicitamente definidos,
i Avalingao o7 & ! é gerenciados, medidos, controlados e eficazes.
| sim NS T T T T T T T g
} | Tratamento do Risco |<7 | E%
} Tratamento ok? N&o }

I O — EE
L{ Aceitacdo do Risco }—T
7




U unisinos

Proposta do Modelo de MMGRSI

E aBIresentada a proposta de um Modelo para Avaliar o Nivel
de Maturidade do Processo de Gestdo de Riscos em
Seguranga da Informagao.

O modelo é constituido por um conjunto de boas praticas
gue oferece uma estrutura formal para o desenvolvimento
a gestao de riscos de segurancga da informagao.

O modelo é norteado por trés estagios:
+ Imaturidade: os processos sao improvisados.

- Maturidade: a organizagdo ja tem seus processos
definidos, padronizados e controlados.

- Exceléncia: a organizagdo consegue otimizar seus
processos.
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Modelo de Maturidade de Gestao de Riscos em S Consideragoes Finais

= Os resultados da avaliacao da maturidade do processo de
gestdo de riscos em Seguranca da Informacao fornecerao
informacdes valiosas que podem ajudar a organizagao a
planejar, executar e monitorar suas iniciativas de melhoria
e gerenciamento de seus processos de negdcios, bem como
orientar os processos de tomada de decisdo.

= Cada etapa da Gestdo de Riscos sera avaliada e classificada
em um nivel de maturidade, segundo o modelo proposto.

D‘ ‘ » revisar e ampliar a descrigao formal do Modelo;
\ , Etapa3 * concluir a elaboragdo de um instrumento de auditoria e
avaliagdo dos niveis de maturidade;
B Nivel de Maturidade

Epa 4 Etapa 4 * esse instrumento serd repassado a algumas instituicdes ja
definidas e os dados serdo analisados.
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Etapa 2 Etapa 2

= Ainda é necessério:

Etapa 3 Etapa 5
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Trabalhos Futuros

ApOs a conclusdo, acredita-se que sejam trabalhos
futuros pertinentes:

(a) ampliar o numero de estudos de caso com o objetivo
de identificar necessidades de ajustes no modelo de
maturidade,

(b) aprimorar os instrumentos de avaliacdo e

(c) desenvolver uma ferramenta de apoio ao processo de
avaliacdo e monitoramento dos niveis de maturidade.
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Muito Obrigadal!
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