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L oduso
Introducao

» O protocolo BitTorrent ganhou larga adogao, chegando a se tornar um
padrao “de facto” para distribuicdo de contetdo

» Vulnerabilidades do protocolo se tornam mais relevantes

» Ataques de negacao de servigo (DoS) a aplicacées baseadas em
BitTorrent podem ter grande impacto potencial em seus usuarios
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» Vulnerabilidades do protocolo se tornam mais relevantes

» Ataques de negacao de servigo (DoS) a aplicacées baseadas em
BitTorrent podem ter grande impacto potencial em seus usuarios

Objetivos

» Descrever o simulador TorrentSim de enxames BitTorrent

» Avaliar a performance deste em questao do nimero de pares e pegas no
enxame
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TorrentSim

» Baseado no simulador de protocolos Simmcast

» Visa reproduzir através de simulagdes a dindmica de um enxame
BitTorrent

» No escopo do projeto, é utilizado para avaliar a efetividade ataques e
contramedidas propostos a este tipo de rede
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TorrentSim

» Baseado no simulador de protocolos Simmcast

» Visa reproduzir através de simulagdes a dindmica de um enxame
BitTorrent

» No escopo do projeto, é utilizado para avaliar a efetividade ataques e
contramedidas propostos a este tipo de rede

Overview

» Implementado através de modulos que podem ser estendidos para
agregar funcionalidades

» Total de 112 classes no Simmcast e 27 classes no TorrentSim
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Figura: Diagrama de hierarquia de classes do TorrentSim
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Figura: Diagrama de hierarquia de classes do TorrentSim

» As classes base do TorrentSim sao o Nodo BitTorrent, Par e a Rede

BitTorrent
» Destas classes, sao criadas as entidades basicas Par Honesto,
Rastreador e Rede BitTorrent P2PsEC
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Figura: Diagrama de hierarquia de classes do TorrentSim

» O TorrentSim foi estendido para suportar ataques e contramedidas
» A classe Par Malicioso é a base dos pares atacantes. Ataques séao

criados estendendo-a
» Contramedidas sao implementadas especializando o Par Honest®2PSEC */
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Avaliacao do Simulador

» Realizada por simulagdo numa grade computacional com 8
computadores
» Cada computador tem processador Pentium 4 Xeon 2.4 HT e 2GB de

memoéria RAM
» Trés cenarios: sem ataque e pares honestos sem contramedida, sem
ataque e pares honestos com rotagao de pares e sem ataque e pares

honestos com anti-corrupcao

P2PsEC «
73



Avaliacao do Simulador

» Realizada por simulagcdo numa grade computacional com 8
computadores

» Cada computador tem processador Pentium 4 Xeon 2.4 HT e 2GB de
memoria RAM

» Trés cenarios: sem ataque e pares honestos sem contramedida, sem
ataque e pares honestos com rotagao de pares e sem ataque e pares
honestos com anti-corrupcao

Objetivos
» Avaliar tempo de processamento ao variar quantidade de pares no
enxame

» Avaliar tempo de processamento ao variar tamanho do contetdo
compartilhado
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Variacao de Pares

Pares variando de 4 a 1024 pares em escala logaritmica
Conteudo fixo em 64MB

Blocos de 1MB

1 semeador inicial

Largura de banda de download dos pares honestos 1024kbps, de upload
256kbps

» Maximo de conexdes por par: 50 pares
» Minimo de conexdes por par: 30 pares
» Razao de download/upload para sair do enxame: 1.0

vV V. v v Vv

P2PsEC «
813



Variacao de Pares

1024

512 -

256

128

64

32

16

tempo de execucao (min)

0.25

Matheus B. Lehmann

Variacao de Pares

1024

512 -

256

128

w -3
N b

tempo de execucao (min)
=
(2]

0.25

antilcorrupcao i
rotacao de pares ---x---
caso basico ---*---
7 (’
05 Lo
8 16 32 64 128 256 512 102¢
numero de pares
T T
anti-corrupcao0 —+—
rotacao de pares ---x---
caso basico ---*---
7 (’
05 [
8 16 32 64 128 256 512 102¢

numero de pares

P2PsEC <

913

» A variacdo do tamanho do enxame aumenta o tempo de processamento
de forma quase linear

» Nao ha diferenga significativa entre os cenarios

Matheus B. Lehmann
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Variacao de Pecas

vV V. v v Vv

256kbps

» Maximo de conexdes por par: 50 pares
» Minimo de conexdes por par: 30 pares
» Razao de download/upload para sair do enxame: 1.0

Matheus B. Lehmann

Variacao de Pecas

1024

Conteudo variando de 16MB a 1024MB em escala logaritmica
Pares fixo em 128 pares
Blocos de 1MB

1 semeador inicial
Largura de banda de download dos pares honestos 1024kbps, de upload
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» A variacdo do tamanho do conteudo até 256MB aumenta o tempo de
processamento de forma linear
» Simulagdes com contetido maior que 256MB néo sdo escalaveis P2PSEC
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Trabalhos Futuros

» Concluir o simulador TorrentSim para disponibilizar seu uso
» Comparar os resultados do simulador com experimentos para valida-lo
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