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Qual é o Risco ?

05/09/2008
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Por que Gerenciar Riscos ?

e A nocao correta dos riscos permite que
se definam caminhos e ferramentas para
mitiga-los

® “Os riscos podem ser identificados e
reduzidos, mas nunca totalmente
eliminados” (Garfinkel et al. 2003)
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Quando Gerenciar os Riscos ?

e E comum a aplicago de ferramentas de analise de risco
em protdtipos desenvolvidos em projetos de software
cientificos ou comerciais

Andlise de Vulnerabilidades
e Problemas encontrados:
Vulnerabilidades inerentes a tecnologia adotada
« Decisdo: troca da tecnologia ou aceitacdo de um risco maior do que
o desejado ?
Tratar os riscos apenas no ponto de prot6tipo pode ser
extremamente dispendioso e, em alguns casos, 0s
resultados podem inviabilizar o préprio projeto

e As vulnerabilidades encontradas poderiam ter sido
facilmente identificadas na etapa de planejamento do
projeto.

J

Conceitos Iniciais

-
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Propriedades de Seguranca

e Integridade :

garante que a informagédo ndo sera alterada
ou destruida sem a autorizagdo adequada.

e Confidencialidade
garante que a informagé&o néo sera
revelada sem a autorizacdo adequada.

e Disponibilidade
garante que a informagéo estara acessivel
aos usuarios legitimos quando solicitada.
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ViolagcOes de Seguranca

e Quando ha a quebra de uma ou mais
propriedades de seguranca

Violagdo de confidencialidade

» Revelagdo ndo autorizada da informagao
Violacéo de integridade

» Modificag8o n&o autorizada da informagao
Violacéo de disponibilidade

» Negacéo de servico

\_ S J
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Vulnerabilidade

e “Defeito ou fraqueza no design ou na
implementacéo de um sistema de
informagdes (incluindo procedimentos de
seguranca e controles de seguranca
associados ao sistema), que pode ser
intencionalmente ou acidentalmente
explorada, afetando a confidencialidade,
integridade ou disponibilidade” (Ross et

kal. 2005) | -. /

5/09/2008

e “E o0 impacto negativo da exploracéo de
uma vulnerabilidade, considerando a
probabilidade do uso do mesmo e o
impacto da violac&do” (Stoneburner et al.
2002)
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5/09/2008




BSeg 2008 - Gestao de Riscos de Seguranca.

Estimativa do Risco

e O risco pode ser expressado
matematicamente como uma funcgéo da
probabilidade de uma origem de ameaca
(ou atacante) explorar uma
vulnerabilidade potencial e do impacto
resultante deste evento adverso no
sistema e, conseqlientemente, na
empresa ou organizacao.
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Gestao de Riscos

e “A gestédo de riscos baseia-se em
atividades coordenadas para direcionar
e controlar uma organiza¢do no que se
refere a riscos” (ISO/IEC Guide 73:2002)

e Envolve um processo criterioso e
recursivo de documentacgéao, avaliacdo e
decisdo durante todas as fases do ciclo
de vida do projeto
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equranca.

Estudo de caso

e llustracao pratica da aplicacao da gestéo
de riscos em um projeto cientifico

e Gestdo de Riscos no Projeto de
ComposicOes de IDSs

e Adotou inicialmente a norma AS/NZ4360
e posteriormente adaptada para o
padrdo I1ISO 27005

e Sera apresentado em conjunto com a

metodologia
- B /
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a Gestao de Riscos

e Melhores Préticas
e Common Criteria (CC)

e Normas de Gestao de Riscos
NIST SP800-30
AS/NZS 4360, ISO 27005 e ISO 31000ca

\_
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Melhores Praticas em SGI
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Familia de Normas ISO 27000

Melhores Préaticas em SGSI

Cédigo de
Préticas

‘ BS 77992 ISO/IEC 27001 ‘ Requisitos
ISO/IEC 27003 | 8Uia de

‘ BS 7799-1 H ISO/IEC 27002 ‘

ISO/EC 27000 | Fundamentos
e Terminologia

ISONEC 27004 | Métricas e

ISO/IEC 27006 | Certificagdo

\ ISO/IEC 27007 | Auditoria

—/
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00 €S0 de RIsCos de Seguranca.

Norma ISO 27000

05/09/2008

e Estd em desenvolvimento

e |ra definir os conceitos fundamentais e o
vocabulario de seguranca da informacédo
adotado na familia de documentos ISO
27000

\_ S J

BSeg 200 eSTa0 de Riscos de Seguranca,
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Norma ISO 27001

e Baseada na BS 17799-2

e Foi preparada para prover um modelo
para estabelecer, implementar, operar,
monitorar, analisar criticamente, manter e
melhorar um Sistema de Gestéo de
Seguranca da Informacé&o (SGSI)

\_ B J
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Norma ISO 27002

e Baseada na BS/ISO 17799-1

e Introduz os conceitos de seguranca da
informacgéo e faz uma discussdo inicial a
respeito das motivacbes para o
estabelecimento da gestédo de seguranca.

e Na maior parte do documento sédo detalhadas
as préticas de seguranca, que sdo associadas

de seguranca citados na norma ISO 27001

aos o0s objetivos de controles, e os controles

21
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Norma ISO 27003

e Em desenvolvimento

e E baseada no anexo B da norma BS
7799-2

e Basicamente um guia para a
implantacdo do SGSI

- /

05/09/2008 & 3 i 22

an

Norma ISO 27004

e Em desenvolvimento

e Definird métricas e medidas para o
acompanhamento do SGSI

N /

05/09/2008 é 3 i 23

an

Norma ISO 27006

e Define critérios para as pessoas e
empresas que fardo a certificaco e
auditoria do SGSI

e Segue o padréo da norma 17021

N /
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Norma ISO 27007

e Em desenvolvimento

e Definira critérios especificos para a
auditoria dos processos do SGSI

e Baseada na norma ISO 19011

\_ J
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B~ Gestao de Riscos de Seguranca

O Modelo PDCA

Plan

Estabelecimento do

Partes SGSI Partes
Interessadas | . | Interessadas
Implementagéo e Manutengao e |
‘.‘Do Operagéo do SGSI Melhoria do SGSI Adt /

Expectativase | .
requisitos d; Monitoramento e Sef%urangf da
seguranca anlise critica do SGS| informagao
informagao gerenciada

\_ J
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e O ciclo do PDCA comeca com 0
estabelecimento da politica, dos
objetivos, dos processos e dos
procedimentos do SGSI, que sejam
relevantes para a gestéo de riscos e a
melhoria da seguranca da informacéo e
que produzam resultados de acordo com
as politicas e objetivos globais de uma

\organizagéo. /
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e Envolve a implantacé@o e a operacgao da
politica, dos controles, dos processos e
dos procedimentos estabelecidos na
primeira etapa

\_ S J
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o E feita a avaliacéo e, quando aplicavel, a
medi¢do do desempenho de um
processo frente a politica, aos objetivos
e a experiéncia pratica do SGSI,
apresentando os resultados para a
analise critica pela direcéo.

\_ B J
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e Cabe a execucdo das acgbes corretivas e
preventivas, com base nos resultados da
auditoria interna do SGSI e da andlise critica
pela direcdo ou outra informagéo pertinente,
para alcancgar a melhoria continua do SGSI.

e Apds esta etapa, o ciclo é reiniciado, tomando
como base o aprendizado do ciclo anterior. O
resultado esperado da adocéo do PDCA é a
seguranca da informacgéo devidamente
gerenciada.

\_ B J
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Normas de Gestao de Riscos

Gestdo de Riscos

AS/NZ 4360

BS 7799-3 ISO/IEC 27005

1SO 31000
NIST SP800-30

‘ CTCPEC ISO/IEC 15408

05/09/2008

BSeg 2008 -

05/09/2008
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para avaliagdo de um TOE especifico
k(security targets - ST) /

31

eSTa0 de Riscos de Seguranca,

Common Criteria (CC)

Conjunto de normas ISO/IEC 14
Derivado do “livro laranja” (TCSEC), do CTCPEC
(Canada) e do ITSEC (UE).
Metodologia de testes e acompanhamento de
projeto de produtos de seguranca (target of
evaluation - TOE)
Definic&o de perfis com requisitos de
Seguranca (protection profiles — PP),
independentes de implementacgéo.
Define conjunto de requisitos e
especificagcbes para ser usado como base

!. foi projetado, verificado e testado de maneira for@

32

eSTa0 de RIscos de Seguranca.

Cerifificacdo CC

Produtos recebem uma certificagéo de nivel de
garantia (Evaluation Assurance Level - EAL):
1. teve seu funcionamento testado

2. teve sua estrutura testada e envolve a cooperacgao
do fabricante

foi metodicamente testado e checado
foi metodicamente projetado, testado e checado
seja projetado e testado de maneira semi formal

Foi projetado, verificado e testado de maneira semi
formal

o o~ w
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IST SP800-30

N

e Risk Management Guide for Information
Technology Systems (2002)
e Duas etapas:

avaliacdo de riscos (ou determinacdo dos
riscos); e

atenuacao de riscos

05/09/2008 & 3

N J
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__Passo 6. Analise de Impactd

Perda de Iniegridade
+ Perda de Disponibiidade
Perda de C

05/09/2008
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cterizacéo do Sistema

Entradas Atividades de Avaliacdo de Riscos Saidas

+Hardware N

«Software o gt Passo 1.
e sistel : ~ " )

T — Caracterizacéo do Sistem,

+Pessoas

+Miss&o do sistema

«Limites do Sistema
*Funcdes do sistema
*Niveis criticos do
sistema e dos dado:
. o do
sistema e dos dado:

05/09/2008 é Al
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Identificacdo de Ameacas

Entradas

+ Histérico de
ataques ao sistema
+ Dados de
agéncias de
inteligéncia, midia d
massa, etc.

\_

Atividades de Avaliacéo de Riscc

Passo 2.
Identificacéo de Ameagca

Saidas

Estabelecimento das
Ameacas

05/09/2008
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Identificagéo de Vulnerabilidades

Entradas

* Relatérios de
avaliagdes de risco
anteriores

« Comentarios de
auditoria

+ Requisitos de
seguranca

* Resultados de tests

de seguranca

\_

Atividades de Avaliacéo de Riscc

Passo !
Identificagdo de Vulnerabilidades

Saida:

Lista de
vulnerabilidades

potenciais

05/09/2008
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Analise de Controle

Entradas

« Controles atuais
* Controles planejados

\_

Atividades de Avaliacéo de Riscc

Passo ¢
Anélise de Controle

Saidas

Lista de controles atuais
planejados

J
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Determinacéo de Probabilidades

Entradas Atividades de Avaliag&o de Riscc

+ Motivagdes das origens)
das ai

\_

Saida:

05/09/2008

+ Capacidade da ameagd ~ Passo! N Valores de probabilidade)
* Natureza das Determinagéo de Probabilidades

vulnerabilidades
+ Controles atuais

J

40

NIST SP800-30

Entradas Atividades de Avaliagdo de Risct Saidas
+ Andlise de impacto na Passo 6. Anélise de Impa
missdo o ;
+ Avaliagéo donivel critc Perda de Integridade
dos ativos

+ Nivel critico dos dados
+ Sensibilidade dos dad

Perda de Confidencialidade

05/09/2008

Taxa de Impacto
Perda de Disponibilidade |

-

a1

Determinacéo do Risco

Entradas Atividades de Avaliacéo de Riscc

« Probabilidade de

exploragdo de Passo | > —
ameaca Determinag&o do Risco Riscos e niveis d
+ Magnitude de

risco associadog
impacto

« Adequacéo de
controles atuais|
ou planejados

5/09/2008
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Documentacao dos Resultados

0!

0!

0!

Entradas Atividades de Avaliacéo de Riscc Saidas
Passo ¢ Controles
Recomendagdes de Contrple
Passo ¢
_ Relatério de
Documentagéo dos avaliagio dos
Resultados riscos

- S /
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AS-NZS4360

e Desenvolvida pelos governos da
Australia e Nova Zelandia

e Serve de referéncia para as normas
atuais

e Guia de Aplicacdo: Risk Management
Guidelines Companion to AS/NZS
4360:2004 - HB 436:2004

N B /
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Processo AS/NZS 4360 e 1ISO-3100

ESTABELECER O CONTEXTO —s

IDENTIFICAR OS RISCOS

1
RIS(IIJS
v

DETERMINAGAO DOS
I
2
MONITORAR E REVER

I
v

ANALISAR OS RISCOS

AVALIAR OS RISCOS

COMUNICAR E CONSULTAR

|
TRATAR OS RISCOS

ATENUAGAO | DOS RISCOS

~

5/09/2008

a5
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Processo ISO 27005

0!

DEFINIGAO DO CONTEXTO

[ANALISEIAVALIAGEO DE RISCOS

ANALISE DE RISCOS.

IDENTIFICAGAO DE RISCOS

-
AVALIACAO DE RISCOS

PPONTO DE DECISAO 1 Nac
Avaliagéio satisfatoria

COMUNICAGAO DO RISCO

Tm

¢ »|  TRATAMENTO DO RISCO

PONTO DE DECISAO 2 c
Tratameno satisfatsrio i

MONITORAMENTO E ANALISE CRITICA DE RISCOS "_

ACEITAGAO DO RISCO

5/09/2008 & 3
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[ANALISETAVALIAGAO DE kiScOS @
w
g 83_ g ANAUSE DE RISCOS g
= z 5 @ IDENTIFICAGAO DE RISCOS =
2 Gl |3 z &
g AAEE i
8 oio| S ;
w ol « 2 2
o =g g z
g ANES] 2 " 5
3 = = 2 AVALIAGAO DE RISCOS o
I
g a o 3 ;
=3 o &
Q 1 o — b4
<3 PONTO DE DECISAO 1 o 2
o
T > L £
AATENUAGAO | DOS  RISCOS g
PONTO DE DECISAO 2
Tratamento satisftsrio
u o
Normas AS/NZ4360 e ISO 310( Norma ISO 2700%
05/09/2008 6 5 47
5570 S5Ta0 06 RISCos 0e Segquranca
Definicéo do Contexi
Andlise/Avaliagdo de Risc .
’ Defini¢éo do Plano de
Tratamento do Risco \
Aceitacdo do Risco
o lmenagaodoproe | s e,
| Tratamento do Risco M
v de Seguranca da Informag
) Monitoramento Continuo e g
Anélise Critica de Riscos
05/09/2008 6 3 48
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Comunicacéao do Risco

e |dentificagcdo das partes interessadas

e Papéis e responsabilidades delimitados

e Desenvolver um plano de comunicagéao
gue permita a cada uma destas partes
conhecer 0 andamento do processo e
fornecer subsidios para seu
desenvolvimento

\_ J
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1. Membros do projeto de pesquisa — pessoas diretamente
relacionadas ao desenvolvimento do projeto;

2. Membros do grupo de pesquisa — pessoas que pertencem ao
mesmo grupo de pesquisa, mas nado estdo diretamente
relacionados a pesquisa em desenvolvimento;

3. Comunidade cientifica — pessoas interessadas nos resultados
da pesquisa, como membros de comités de programa e revisores
de simpdsios e periddicos, participantes de congressos
cientificos e leitores dos trabalhos publicados;

4. InstituicOes e 6rgdos de pesquisa - instituicdes e 6rgédos de
pesquisa aos quais o projeto de pesquisa esta vinculado;

5. Instituices e 6rgdos de fomento - responsaveis pelo custeio

kdo projeto. /
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Plano de Comunicacéao e

Objetivos Participantes| Perspectivas dog Métodos Usados Avaliagao
Participantes
Estabelecimento de diretrizes ¢ Membros do| Processo continup  Reunides periodicas e Auto-avaliacao
revisdo continua do projeto projeto de | deavaliagdodog apresentagao de relatorio:
pesquisa riscos técnicos.
Identificagdo de possiveis falha$, Membros do| Conhecimento di Seminarios e encontros. Andlise periédica
troca de experiéncias e obtencaq degrupo de | novas tecnologiap contribuigdes
criticas e sugestoes pesquisa apresentadas.
Obtencao de criticas e i Divul e Submissao de artigos Compilacao e analise
i i cientifica i dg cientificos para prospeccad, das revisdes,
troca de experiéncias e avaliagio novas I i de q e criticag
j apresentagdo de artigos. dos artigos.

\_ J
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Definicao do Contexto

e Parametros basicos, por meio dos quais serdo
identificados os riscos que precisam ser geridos e
ual sera o escopo do restante do processo de gestédo
e riscos.
e Critérios que serdo utilizados na identificagao,
avaliagdo, impacto e aceitagcéo dos riscos.
Determinagédo das conseqiiéncias de seguranga e 0s
métodos usados para a andlise e avaliagdo dos riscos
e Tem como entrada todas as informacdes relevantes
sobre a organizagdo, que sejam relevantes para a
definicdo do contexto da gestéo de riscos de
seguranga.

e Descri¢é@o dos objetivos do projeto e dos ambientes

knos quais eles estéo contextualizados /

52

Descricao do Projeto

e As composicdes de IDSs envolvem a
combinagéo de diversos sistemas de
monitoramento que coletam e analisam
dados de forma distribuida e oferecem a
flexibilidade da configuracdo dinamica
para atender a novas situacfes, mesmo
gue temporérias.

\_ B J
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Definicao dos Objetivos

O1: Deteccao de Intrusao Distribuida
02: Uso de Elementos Heterogéneos
03: Composicado Dindmica de IDSs

O4: Adocao de Padrdes de
Interoperabilidade

O5: Seguranca dos Elementos e da
Composicao

\_ B J
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Definicdo dos Critérios Basicos

e Consequéncias
Confidencialidade
autorizados

Integridade - Informagdes criticas s&o alteradas ou eliminadas por usuarios
néo autorizados

Disponibilidade - Elementos de software ou hardware tém sua performance
reduzida ou seu funcionamento interrompido.
e Fatores de riscos associados as questdes:
qual é a ameaga (exploragdo de vulnerabilidades);
0 que pode ocorrer
como pode ocorrer
e Célculo dos riscos:
Adocao das métricas basicas do CVSS
o Aceitagdo dos Riscos
Riscos Baixos.

Os riscos Médios, cujos controles para sua redug&o sejam Altos, também
poderéo ser aceitos.

(conseqtiéncias); e
(ataque).

- Informagdes criticas séo reveladas a usuarios ndo

05/09/2008
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Identificacéo de Riscos

Controles existentes
Vulnerabilidades
Consequéncias
o Dificuldades:
Critérios subjetivos
o Referéncias:
Literatura Cientifica
Consulta a comunidade
o Usuérios, parceiros, interessados

[ ]
potenciais
Como, onde e por que ?
o Identificar:
Ameagcas

Determinar os eventos que possam causar perdas

» Submisséo de trabalhos e Feedback de revisdes

05/09/2008

eSTa0 de RIscos de Seguranca.

egistro de riscos:

IDSs Distribuidos

0!

Ameaca

O que pode ocorrer

legacao de Semvigo

Afeta a disponibildade do
lsistema

Como pode ocorrer Possig Controles

[Desativagao de Elementos p
lataques diretos, explorando

lpara detecgao de falhas de

Realivagao
utomtic elementos

fUso de mecanismos automatifaegne swaran et al. 2004]

Referéncias

[[Ptacek and Newsham 1998]
[[Dacier 2002]
Yue Frincke, 2004]

[Repiicagéo de elementos

[Fiiragem de tafego

Selecao dinamica de novos
me nios

Elementos maiiciosos emiam|
larande quantidade de dados
falsos

[Controle do fluxo e fitragem d
juantidade de mensagens qu

[Mas caramento

[Afeta a integridade  privacidd|
ldo sistema.

[Um elemento malicioso pode
lpassar por um elemento
adeiro

Yrutenticagao mitua dos
nos

[Yegneswaran et al. 2004]

Jouscacao

‘Afeta 0 desempenho do sis

ima Elemerioosa envia
larande quantidade de dados

juantidade de mensagens qu

falsos para ofuscar o processdexcedam determnado limite:

ldetecc;

ontrole do fluxo e filagem ofYegneswaran et al. 2004]

Elemento malicioso envia
lpequena quantdade de dados
falsos para ofuscar o proces:
deteccio

lados eficientes

[Mecanismes de correlagao de|

Tentativa de localizacao

[Controle de acesso nos

((scanning) furtiva au coordenadmecanismos de registro e

ldos elementos

lpesquisa para localizagao dos
leleme ntos

le elementos a fim de detec
fentativas decamin

Uso do maior nimero possivel

1

5/09/2008
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Risco Ameaca (< g T Como pode ocorrer
tacantes interceptam as mensagens de alerta aneatre os elementps
RSL.1 c N
Rs12 o [Elementos comprometidos sao Usados para coletaiarenformagoes
lsigilosas
Rs1.3| Negacao de Servico Disponibiidade [Desativacao de Elementos por ataques diretos, raxio

[RSL.4| NegacAo de Servico Disponibilidade Elementmiiciosos enviam grande quantidade de dados falsos
15| Mascaramento

Tnte gridade e Confidenciallad@lemento malicioso pode se passar por um elenventadeiro

1.6| Ataque de Evasio

[0 sistema alvo aceita pacotes que o IDS rejeiiacailie envia pacotes|

Disponibilidade
P runcados ou com uma ordem trocada para iludineare

RS1.7| Atague de Insercéio

[0 1DS aceita pacotes que sao rejeitados pelo sstm. Atacante envia

Disponibilidade acotes a0 sensor afim de iludi-o.

RS1.8| Ofuscago

[Elemento mal grande para ofusc

Disponibilidade rocesso de deteccio

Rs1.9| Ofuscacdo

[Elemento malicioso envia pequena quanidade dadsasipara ofuscal
Disponibilidade o e

[RST1{Ofuscacao

Disponibilidade Tentativa de localiz: Turtiva ou coordenada dos elemenfos
dades|

RS1.1fFiltragem de Alertas

[Disponibilidade, Integridade dAtacantes mlercep(am mensagzns ‘com alertas Sa@Si

Integridade

RS1.1]

Confdendialidade fAtacantes alteram o cédigo ou a configuragéo dmito

de
lementos de IDS
ﬁl " Iterrupcdo ou desvio de

[Disponibilidade, Integridade &, - - g interceptam ou desviam uma conexao elimentos de IDS|
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Tem]

Controle

Cs1jautentic;

agio

Referénch Cu
[egnesvaran el o 2002) [Demchenka etal 20054 Yal,, 2005] [Lindquist and Jonsson 14
Han e Zhen:

Csb|

IDetecgéo de falhas

CS2[assinatura
CS3[Controle de Acesso

cs4fControle de fluxo

CSS(Criptogiafia |

Demchenko- e‘ a\ 2005 U et al., 20@scier 2002]
[Demchenko et al 2005] [Yu £t24105] [Yegneswaran et al. 2004]

[indguist and Jonsson 1998] [Vegneswaran et #4Ptacek and Newsham 1998] [Dacier
[2002] [Feiertag et al., 2000b] [Frincke, 2000]
Men et al 2000] [Dacier 2002] [Demwhko et al 2005][Vu et al., 2005]
[[Vegneswaran et al. 2004] [Ptacek and Newsham @Bajier 2002] [Demchenko et al 2008]
[[vu etal, 2005] [Feiertag et al., 2000a, 200Bsfpndiari e Tosic, 2004, 2005] [Wang et al.,
[2004]

csTfFiltragem de Trafego

P{egneswﬂvaﬂ et al. 2004] [Ptacek and Newsham 1amajier 2002] [Feiertag et al., 2000a,
[2000b]

‘egneswaran et al. 2004] [Ptacek and Newsham Jmuerzuuz] [Feiertag et al., 2000a,

I
CS8Reativagdo automatica 5401 [Esfandiari e Tosic, 2004, 2005] [Wang et20:

[Sensores baseados em
licagao

[[Ptacek and Newsham 1998]

cs9|
CSTqTimes
CS1iAnalise

s e cache

[Demchenko et al 2005] [Yu et al., 2005]

de Contelido

[Demchenko etal 2005] [Yul 22403, MEDIO |

CS1ZCorrelacao de dados

‘egneswaran et al_ 2004] @G02]

Cs19Distribui

&0 de sistemas.

IMEDIO |
Vegneswaran et al. 2004] [Feiertag et al., 20@080b] [Esfandiar e Tosic, 2004, 2005] [Wa
let al., 2004]

Diversidade

L —
acek and Newsham 1998

CS14Gerenciamento

CS19Uso de recursos exclusiviidell et al 2000] [Dacier 2002]

Polfica de Seguranca | _[Lindquist and Jonsson 1§a8prtag etal., 2000a, 2000b)
Replicagdo
CSTiSelecao dinamica

[Vegneswaran et al. 2004] [Ptacek and Newsham Jmuerzuuz] [Dacier 2002] [Feleﬂag
lal., 20002, 2000b] [Esfandiari e Tosic, 2004, 20Ugang etal.,
[Vegneswaran et al. 2004] [Ptandkewsham 1998] [Dacier zouz

[[lindqvist and Jonson 1998] [Han e Zheng, 2000] [Charfi e Mezin, apFeiertag et al., zou
[2000b] [Demchenko et al 2005] [Yu et al., 2005]ifieke, 2000]
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Estimativa de Riscos

e Dados que irdo auxiliar na deciséo sobre
quais riscos serdo tratados e as formas
de tratamento com melhor eficiéncia de
custos

e Todo risco tem um custo e este custo
pode ser quantificado de forma mais ou
menos precisa

05/09/2008
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Riscos

Qualitativa
» Escala com atributos qualificadores que
descrevem a magnitude das potenciais
consequéncias e a probabilidade destas
consequéncias ocorrerem
Quantitativa
» Escala de valores numéricos tanto para
consequéncias, quanto para a probabilidade

Combinacéo de ambas

05/09/2008

\_ S J

61

BSeg 2008 - Gestao de Riscos de Seguranca.

Probabilidades

e A probabilidade de um evento ocorrer durante
um periodo de tempo determinado é expressa
por um ndmero entre zero e um.

e Quanto maior for o periodo de tempo
considerado, maior sera a probabilidade.

e Calculadas por meio de andlises de dados de
ataques ou ameacas.

Experiéncias na propria empresa
Coletaneas adquiridas de organizacdes
especializadas.

05/09/2008
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System — CVSS

e Adotado pelo NIST para a classificacéo de
vulnerabilidades no National Vulnerability
Database (NVD)

e Permite calcular os riscos que uma
vulnerabilidade inflige no ambiente real

e Dispensa dados estatisticos precisos sobre
ataques anteriores ou analises financeiras
complexas.

e Aplicado ao inventario atualizado dos ativos,
sistemas e servicos de TI.

05/09/2008 José Eduardo M, S, Brand&o /Joni S, Fraga
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e Critérios qualitativos para a caracterizacé@o das vulnerabilidades
e Trés areas:

Métricas basicas

Métricas temporais

Métricas ambientais

e As caracteristicas séo valoradas e processadas para obter uma
pontuacéo final ajustada, que ira representar as ameagas que
uma vulnerabilidade apresenta em determinado instante de
tempo para um ambiente especifico

e Pontuacéo entre 0 (sem riscos) e 10 (maior risco)

o Classificagdo:

Baixo: 0-3
Médio: 4 -7
Alto: acima de 7

- _

5/09/2008 & 3
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Métricas Basicas

CARACTERISTICA CLASSIFICAGAO PESO

‘ Local % 0.395
Acesso Rede Adjacente 0,646

Alta H 035
Acesso

‘Medla Host ]

[Bixa  Hon ]

%{ Miltiplas Hoas

COMPLEXIDADE

Unica HoSe ]
Hozos |

‘ Impacto na ‘ Parcial H 0.275 ‘
0560
Impacto na Integridade Parcial 0.275

IMPACTO.

| impacto na [Parcial Moo ]
0660

05/09/2008 é Al
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Complexidade

e Vetor de Acesso (AV)
e Autenticacdo (AU)
e Complexidade de Acesso (AC)

20* AC* AU * AV

- _

05/09/2008 é Al
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Impacto:

0!

e Confidencialidade (CI)
e Integridade (I1)
e Disponibilidade (Al)

10,41 % (1-(1-CI)*(1-1)* (1 - Al)

- S /

5/09/2008
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Risco Basico

05/09/2008

(0,6 * Impacto + 0,4 * Complexidade -
1,5) * f(Impacto)

e f(Impacto) , terd o valor O (zero) se o
Impacto for igual a zero. Caso contrario,
recebera o valor 1,176.

N B /

Métricas Temporais

CARACTERISTICA CLASSIFICAGAO PESO

N&o Comprovado % 0,85
0.90

Explorabilidade Funcional 0,95
Alta 1.0

g Nao Definida H 1,0
§ Correcéo Oficial \F 0,87
ﬁ Correcéio Tempordria 0,90
9 Nivel de i Contorno 0,95
E Sem Solucdo 1.0
E Néo Definida 10

Néo Confirmada H 0.90
Néo Corroborada \F 0.95

Confirmada \F 10
Néo Definida Hlo
05/09/2008 3 i 69
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Risco Temporal

e Explorabilidade (EX),
e Nivel de Remediacéo (RL)
e Grau de Confianca (RC)

Risco Béasico * EX * RL * RC

-

05/09/2008 & 3

70

CARACTERISTICA CLASSIFICAGAO PESO
Nenhum 0
Baixo F 0.1
Baixo a Médio Flo3
Médio a Alto o4
Alto 05
0
E NZo Definida Fio
F Nenhum 0
s
< 1%a 25% o.2s
g 26% a 75% 0.75
3 Acima de 75% FlLo
H Néo Definida 10
Baxa 05
Requisitos de
Confidencialidade, Média =10
Integridade e
Disponibilidade Alta 151
Néo Definida Hio

05/09/2008 é Al
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Variaveis das Métricas Ambientais

e Potencial Dano Colateral (CD)
Nenhum;
Baixo, se ha danos fisicos, perda de lucros ou de produtividade leves;

de Baixo a Médio, com danos fisicos, perda de lucros ou de produtividade
moderados;

de Médio a Alto, se houver danos fisicos, perda de lucros ou de
produtividade significativos;

Alto, quando h& a possibilidade de danos fisicos, perda de lucros ou de
produtividade catastréficos.

o Distribuicdo dos Alvos (TD)
Baixo, entre 1% e 25%;
Média, entre 26% e 75%;
Alta, acima de 75%; e
Nenhum
e Requisitos de Seguranca
Requisito de Confidencialidade (CR)
Requisito de Integridade (IR)

\ Requisito de Disponibilidade (AR) /

05/09/2008 é Al
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BSeg 2008 - Gestao de Riscos de Seguranca.

5/09/2008

Ajuste Temporal

e Risco Temporal recalculado,
substituindo o Risco Basico pelo
Impacto Ajustado

e Impacto Ajustado:

min ( 10, 10,41 *
(1-(1-CI*CR)*(1-II*IR) * (1 - AI*AR)))

\_ S J

73

B~ Gestao de Riscos de Seguranca

Risco Ambiental

(( Ajuste Temporal +
(10 - Ajuste Temporal ) *CD ) *TD)

\_ B J

05/09/2008

05/09/2008

74

2008-1947 do Tomcat

Vetor de Acesso (AV) = Remota = 1,0
Complexidade de Acesso (AC) = Média = 0,61
Autenticagdo (AU) = Desnecessaria = 0,704
Impacto na Confidencialidade (Cl) = Nenhuma = 0
Impacto na Integridade (II) = Parcial = 0,275
Impacto na Disponibilidade (Al) = Nenhuma =0
Métricas Temporais = Nao Definidas = 1
Potencial Dano Colateral (CD) = Baixo = 0,1
Distribuicéo dos Alvos (TD) = 5% = 0,25
Requisito de Disponibilidade (AR) = Alta = 1,51
Requisito de Integridade (IR) = Alta = 1,51

&Requisito de Confidencialidade (CR) = Alta = 1,51 /

75
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BSeg 2008 - Gestao de Riscos de Seguranca.

Calculo do Risco Basico

e Impacto
10,41*(1-(1-Clhy*(@L-1)*(1-Al) =
10,41*(1-(1-0)*(1-0,275)*(1-0))=2,9

o Complexidade
20*AC* AU * AV =
20*1*0,61*0,704 = 8,6

e Risco Basico
(0,6 * Impacto + 0,4 * Complexidade - 1,5) * f(Imp acto) =
(0,6%2,86+0,4*8,6-1,5)*1,176 = 4,3

kRisco Basico Vedio /

05/09/2008 & 3 i 76

BSeg 2008 - Gestao de Riscos de Seguranca.

Calculo do Risco Temporal

e Impacto Ajustado
min(10, 10,41 * (1 - (1 - CI*CR) * (1 - IIIR) *
(1- AIFAR))) =
min(10, 10,41 * (1-(1-0*1,51) * (1- 0,275 * 1,51) *
(1-0*1,51)))=4,3

e Risco Basico Ajustado
(06*4,3+0,4*86-15)*1,176 =53

e Risco Temporal
Risco Basico * EX * RL * RC =
53*1*1*1=53

kRisco Temporal Medio /
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BSeg 2008 - Gestao de Riscos de Seguranca.

Calculo do Risco Ambiental

e Risco Ambiental
(( Ajuste Temporal + ( 10 - Ajuste Temporal )

*CD)*TD) =
((53+(10-5,3)*0,1)*0,25)=1,4
e Risco Ambiental Baixo

N /
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€S0 de RIsCos de Seguranca.

Vulnerabilidades

X Baixo
] Médio
W Alto

ribuicdo das Vulnerabilidades do

79

Impacto na Impacto na Impacto na

ftem | Acesso | "o Acesso c D

o BAIXA DESNECESSARIA COMPLETA NENHUMA NENHUMA

L ALTA UNICA COMPLETA NENHUMA NENHUMA

o] BAIXA DESNECESSARIA NENHUMA PARCIAL COMP!
114 | o BAIXA DESNECESSARIA NENHUMA NENHUMA COMPLETA
15 LOCAL ALTA UNICA COMPLETA PARCIAL NENHUMA
[1.6 | REMOTO BAIXA DESNECESSARIA NENHUMA NENHUMA PARCIAL
|1.7 | REMOTO BAIXA DESNECESSARIA NENHUMA NENHUMA PARCIAL
|18 | REMOTO BAIXA DESNECESSARIA NENHUMA NENHUMA PARCIAL
19 | REMOTO BAIXA DESNECESSARIA NENHUMA NENHUMA PARCIAL
[1.10] REMOTO BAIXA DESNECESSARIA NENHUMA NENHUMA PARCIAL
|1.11| REMOTO ALTA DESNECESSARIA COMPLETA COMPLETA PARCIAL
1.12] LOCAL ALTA UNICA COMPLETA COMPLETA COMPLETA
|1.13]| REMOTO ALTA DESNECESSARIA COMPLETA COMPLETA COMPLETA

05/09/2008 & 4

Avaliacao de Riscos

0!

e Tomar decisdes
e Resultados da analise de risco
Identificagao
Estimativa de Riscos
e Consideracdes
Propriedades
Importancia para o negécio ou projeto
Custo-beneficio
e Ao término da avaliagao é verificado se seu
resultado é satisfatério

\_

/
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Niveis de Risco Iniciais

ALTO: 69%

BAIXO: 6%

MEDIO: 25%

05/09/2008 & 3 i 82

o |dentificacdo de opgOes de tratamento
e Avaliagéo das opgdes

e Preparacdo para a implementagdo dos tratamentos
selecionados

e Lista de riscos ordenados por prioridade
e OpcOes de tratamento

Reducéo

Retencéo

Evitagdo

Transferéncia
e Riscos residuais

05/09/2008 é 3 i 83

Complexidade " Impacto na Impactona | Impacio na
|| @ | A de':cessn Autenticagdo | conl Ol e Im:yldads Disv;ihilidada
C19 LOCAL ALTA UNICA NENHUMA NENHUMA_|
C REMOTO ALTA UNICA NENHUMA NENHU
2 LOCAl ALTA UNICA PARCIA NENHUM
C6+C8 | REMOTO SAIXA DESNECESSARIA ENHUMA NENHUMA
C16 REMOTO BAIXA ESNECESSARIA ENHUNA NENHUMA
5 REMOTO BAIXA ESNECESSARIA ENHUNA NENHUMA
ci17 REMOTO BAIXA ESNECESSARIA ENHUMA NENHUMA
14 |ca REMOTO BAIXA DESNECESSARIA | NENHUMA NENHUMA
[ LOCAL ALTA UNICA COMPLETA PARCIAI
C REMOTO ALTA DESNECESSARIA | NENHUMA NENHUMA
cia REMOTO ALTA DESNECESSARIA | NENHUMA NENHUMA
C REMOTO ALTA DESNECE A]  NENHUMA NENHUMA
cia REMOTO ALTA DESNECESSARIA | NENHUMA NENHUMA
2 REMOTO BAIXA ESNECESSARIA | NENHUMA NENHUMA
[SF) REMOTO ALTA ESNECESSARIA | NENHUMA NENHUMA
ofc3 REMOTO ALTA UNICA NENHUMA NENHUMA
110 cC13 REMOTO ALTA DESNECESSARIA | NENHUMA NENHUMA
1.11|C2+C5 | REMOTO ALTA UNICA PARCIAL NENHUMA
112 | C16 LOCAL ALTA UNICA PARCIAL NENHUMA
113[C5 REMOTO ALTA DESNECESSARIA | __NENHUMA PARCIAL
05/09/2008 é 3 i 84




‘Ava iéi;éol e Selec¢éao dos

Tratamentos de Seguranca

Risco | Contoles ;T;‘:":I TE::; N"'eo'r?;ms"“ NW?‘:;EFO Custo Aplicagdo
11 |cie 78

11 |cs 78

12 |ca 38

13 |ce+cs 85

13 |ce 85

13 |cr 85

13 |cr 85

14 |ca 78

15 |c1 45 MEDIO
16 |cC9 MEDIO
16 |cia MEDIO

MEDIO
MEDIO
MEDIO
MEDIO
MEDIO

N

05/09/2008

Aceitacao do Risco

e Analise do risco residual
e Registro formal e responsabilizacéo
e Resultados nem sempre satisfatorios

e Fatores como tempo e custos podem
justificar a aceitacéo dos riscos

\_

J

05/09/2008

Riscos Originais

Riscos Tratados

05/09/2008
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dos Riscos

=Co

Os riscos ndo sdo estaticos
Monitoracéo para verificar a eficicia das
estratégias de implementagdo e mecanismos
de gerenciamento utilizados no tratamento
dos riscos
Processo continuo e dindmico
Mudancgas organizacionais ou externas
Alteram o contexto da andlise
Revisdo completa da gestao de riscos

kRevisﬁes periddicas /

05/09/2008

sideracdes sobre o Estudo de

Caso

05/09/2008

kprodutos utilizados no desenvolvimento do protétipoj

Identificag&o de riscos nas composigoes de IDSs;
Andlise e avaliagdo dos riscos de seguranga;
Tratamentos para riscos operacionais discutidos na
literatura cientifica;

Identificacéo de riscos e tratamentos associados a
IDSs distribuidos;

Identifica¢@o de riscos e tratamentos associados ao
uso de COTS; e

Identificac&o de riscos e tratamentos associados a
composicdo dinamica de IDSs.

A gestéo de riscos também pode ser aplicada em
outras etapas do projeto, como na avaliag&o dos

. " 89

0!

\_ J

Com a utilizagdo da metodologia de gestéo de riscos, espera-se
a identificagdo e o tratamento da maioria das vulnerabilidades
conhecidas e pertinentes as solu¢cdes adotadas em um projeto de
Tecnologia da Informagdes.

Isso sem duvida auxilia no entendimento dos problemas de
seguranca que seriam enfrentados, tendo como conseqiiéncia a
melhoria do projeto como um todo.

Infelizmente, néo é possivel garantir que o projeto seja
totalmente seguro. Contudo, podemos afirmar que, com a
realizacdo de boas praticas de gestéo de risco, séo tomadas
todas as medidas preventivas necessarias a atenuagéo do
impacto negativo que possiveis vulnerabilidades infringiriam ao
projeto.

5/09/2008
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Contatos:

e José Eduardo Malta de Sa Brandao
je.brandao@ipea.gov.br

e Joni da Silva Fraga
fraga@das.ufsc.br

- B /
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